
























































































































































庖丁解

快递员的工作策略——TCP窗口

牛

快递员的工作
策略——TCP

窗口

6

假如你是一位勤劳的快递员，要送100个包裹到某公司去，怎样送货才科学?

4
最简单的方式是每次送1个，总共跑100趟。当然这也是最慢的方式，因为

往返次数越多，消耗的时间就越长。除了需要减肥的快递员，一般人不会选择这

种方式。最快的方式应该是一口气送100个，这样只要跑一趟就够了。可惜现实

没有这么美好，往往存在各种制约因素：公司狭小的前台只容得下20个包裹，要

等签收完了才能接着送；更令人郁闷的是，电瓶车只能装10个包裹。综合这两个

因素，不难推出电瓶车的运力是效率瓶颈，而前台的空间则不构成影响。

快递送货的策略非常浅显，几乎人人可以理解，而TCP 传输大块数据的策略

却很少人懂。事实上这两者的原理是相似的。

TCP 显然不用电瓶车送包，但它也有“往返”的需要。因为发包之后并不知

道对方能否收到，要一直等到确认包到达，这样就花费了一个往返时间。假如每

发一个包就停下来等确认，一个往返时间里就只能传一个包，这样的传输效率太

低了。最快的方式应该是一口气把所有包发出去，然后一起确认。但现实中也存

在一些限制：接收方的缓存(接收窗口)可能一下子接受不了这么多数据；网络

的带宽也不一定足够大，一 口气发太多会导致丢包事故。所以，发送方要知道接

收方的接收窗口和网络这两个限制因素中哪一个更严格，然后在其限制范围内尽

可能多发包。这个一口气能发送的数据量就是传说中的TCP发送窗口。

发送窗口对性能的影响有多大?一 图胜千言，图 1 显示了发送窗口为1 个

MSS (即每个TCP包所能携带的最大数据量)和 2个 MSS 时的差别。在相同的

往返时间里，右边比左边多发了两倍的数据量。而在真实环境中，发送窗口常常

可以达到数十个MSS。
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图 1

No.  5ourt

图 2 就 是在真实环境中抓的包，抓包时服务器 10.32.106.73 正往客户端

10.32.106.103 发数据。由于服务器的发送窗口很大，所以收到读请求之后，它在

没有客 户端 确认的 情况下连续发了 1 0 个 包。

e Destination Time Pretoce nfa
8 1 0.32, 10 6. 103 1 0. 32. 106 7 20 1 0 的- 0 0 8 478 4. 40    时回  配 和X          10:0×004a,1423 y t 式 可19 E3910.32.106.7310.32.106.1032013-09-0909;47:44.443205 TCP[TCP segment of a reassembled pDu]
4010.32.106.73  10.32.106.1032013-09-0909:47:44,443226 [TCP segment of a reassembled pDu]TCP

[TCP segment of a reassesbled pDU]
[TCP segment of a reassembled ppu]
[TCP segment of a reassebled PDU]
[TCP segrent of a reassesbled PDu]
[TCP segment of a reassembled PDU]
[TCP segment of a reassembled PDU][TCP segment of a reassembled PDu]

4110.32.106.73  10.32.106.1032013-09-0909:47:44,443231
4210.32,106.73  10.32.106.1032013-09-0909:47:44,443235

TCP
TCP

4310.32.106.73  10.32.106,1032013-09-0909:47:44.443240
4410.32.106.73  10.32.106.1032013-09-0909:47:44.443244

TCP
TCP

4510.32.106,73   10.32.106.1032013-09-0909:47:44,443247
4610.32.106.73  10.32.106.1032013-09-0909:47:44.443251
4710,32.106.73   10,32.106.1032013-09-0909:47:44.443254
4810.32.106.73  10.32.106.1032013-09-0909:47;44.443257
4910.32.106.10310.37.106.73  2013-09-0909:47:44、443268

TCP
TCP
TCP
SMBTCP

Read Andx Response,FID:0x004a,14215 bytes
1eecoposserver>microsoft-ds[ACX]5e941913Ack-16148

图 2

Ne:  50uc

接着我把客户端的接收窗口强制成 2920 , 相当于两个 T C P 包能携带的数据

量。从图3中可以看到客户端通过“win=2920”把自己的接收窗口告诉服务器。因

此 服 务 器把 发 送 窗口限 制为 292 0 ,每 发两 个包 就 停 下来 等待 客 户端 的确认 。同 样一

个14215 字节的读操作，图2 只用1 个往返时间就完成了，而图3 则用了6 个。

e Depanaicm Pmeten la
3 0 -0 9 -1 0 2 0 R e a d n 司 可 e q U 5 t , F H D : 0 80 0 46 。1 4 2 1 5 6 y t 5 正 o f f s n t 02910.12.106.101

26.10.32.106.73 10.32.104,1032013-09-10  58  Read Andx Response,F10:0x0046,14215 bytes
2810.32.106.7310.32.106.101 2013-09-10  TCP

3210.32.106.73

对 强-2545 ACk-885 win-65535E[continuationto*26]microsoft-西》onehome-help
2910.32.106.73 10.32.106.1032013-09-10   TCP[cont inuatfont026]microsoft-》onehome-helpCX Se9-3993AC=885 wln-655351

风区3 6 -5441 ACk=8851n-65535L110.32.106.73 10.32.106.101 [continuatfon ta t26] nlcrosoft-ds>onehone-helpπP2013-09-10
2013-09-10 [continuation to 26] nicrosoft-s   onhom help [ACX] 59-6889 Ack=885 W1n=65515L10.32.106.103 TCP

[Continuation to 426] mlcrosoft-ds)onehome-he1p

3710.32.106.7)

C 风 5 89-8337 A C k -8 8 5  w i n =6 5 5 3 52013-09-10   TCP3410,32.106.73 10.32.106.103
3510.32.106.73 10.32.106.103   2013-09-10   TCP [contfnuattan ta 426] microsoft-ds>onehome-help[ACK]509-9785 Ack=885 w1n=65535L

四 四 国]Ler-0 TSVa]=27470 T5eEr
[Cantinuation to 826] micrasoft-ds)0nehome-halp[kSe31 0 .3 2 .1 0 6 .1 0 3    2 0 1 3 -0 9 -1 0    下C P 41233ACk=885 win-65535

10.32.106.103  2013-09-10  T℃P381032.106.73 [Continuatfon to 426] microsoft-ds》onehome-help[acx]5eg-12681 ACk-885 Wn-65535
20 13 - 0 9 - 19    元 P Ln-0TSW1-2747875eCP

马 ，
4010.32.106.7310,32.106.1032013-09-10TCP [continuation to 426] microseft-ds sonehone-help [bSH,46]504-14129 ACk-885 wir-6
1 1 0 .3 7 .3 0 6 .1 0 9 1 0 . 12 .1 0 6 .7 9   2 01 3 0 9 -1 0 π元P   - l p   m cr 0 5 0 f t -4 5 [厄 A ] 5 49 =8 8 5 4 0 1 3 1 5 7 W 1 r 1 6 7 7 U S = 0 T 5 a 1=2 7 4 7 9 T S e C r

图 3
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为了更好地说明这个过程，我把 27 号包到 32 号包用对话的形式表示出来，

括 号内的文字为我 添加的注释。

牛
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窗

2 7 号包：

口

客户端：“当前我的接收窗口是2920。”

6
28号包：

6
服务器：“(好，那我的发送窗口就定为2920。)先给你1460字节。”

29 号包：

服务器：“再给你1460字节。(哎呀!我的发送窗口2920用完了，不能再发了。)”

3 0 号 包：

客户端：“你发过来的2920字节已经处理完毕，所以现在我的接收窗口又恢

复到2920。”

3 1号包：

服务器：“(好，那我再把发送窗口定为2920。)给你一个1460字节。”

32号包：

服务器：“再给你1460字节。(哎呀!我的发送窗口2920又用完了，不能再

发了。)”

你 也许有个疑问，本文的开头不是说有两个限制 因素吗? 这 个例子只提 到了

接 收窗口对 发送 窗口的 限制，那 网络 的影 响呢 ? 由 于 网络的 影响方 式非常复杂 ，

所以本文暂时跳过。下一篇文章将作详细介绍。

不 知道出于何种原因，T C P 发送窗口的概念被广泛误解，比 如，很多人会把

接 收窗口误认为发送 窗口。我 经常想在论坛上回答相关提问，却不知道该从何答

起，因 为有些提问本身就 基于错误的概念。下面是一些经常出现的问题。
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1.如图4的底部所示，每个包的TCP层都含有“window size:”(也

就 是 w in = ) 的信 息。这 个值表示发送窗口的大小吗 ?

牛3810.32.106.10310.32.106.73   2013-09-0909:47:44.440729

快 递员 的工 作
策略——TCP

窗 口

Read AndX Request,FID;0x004a,14215 bytesSMB
[TCP segment of a reassembled PDU]3910.32.106.73  10.32.106.1032013-09-0909:47:44.443205 TCP
[TCP segment of a reassembled ppu]4010.32.106.7310.32.106.1032013-09-0909:47:44.443226 TCP
[TCP seqment of a reassembled pDu]TCP4110.32.106.73  10.32.106.1032013-09-0909:47:44.443231

2013-09-0909:47:44.443235 [TCP segment of a reassembled pou]TCP4210.32.106.7310.32.106.103 ramncomhlad omil2013-N0-na n-47·4A 44374A Te TY8 renmant nf4316171%871 1% 27  1A8113

困 F ra m e  3 8 ; 1 2 9  b y t es  o n  w i r e ( 1 0 3 2  b it s ) , 1 2 9  b y te s c a p tu r e d ( 1 03 2  b it s )

田 E t h e r n e t  I I , s r e : v w a r e _ a 1 : 5 8 :4 1 ( 0 0 : 5 0 :5 6 : a 1 : 5 8 : 4 1 ), D s t : c l a r i i o n _ 3 f ;0 d :0 7 ( 0 0 :6 0 :1 6 :3 f :0 d :0 7 )

口 t ETNE T PF0T0E01,5C:1012.106.103(10.7.106.103),D5t:10.3281063(10,21063
Transmlssfon control Protocol,src Port: leecoposserver(2212),Dst Port: microsoft-ds(445),Seq;1850,ACK

67
Source part: 1eecoposserver(2212)
Destination port:microsoft-ds(445)
[stream index:0]
Sequence number:1850    (relative sequence number)

(relative sequence number)]
Acknowledgement number: 1869
Header length: 32 bytes

田 F l a g s : 0 x1 8 (P S H , A C K )
window 51Ze:6409

[Next sequence number: 1913
(relative ack number)

3

图 4

假如接收方处理数据的速度跟不上接收数据的速度，缓存就会被占满，从而

导致接收窗口为 0。如图5 的 W ireshark 截屏所示，89.0.0.85持续向 89.0.0.210 声

明自己的接收窗口是 w in=0 , 所以 89.0.0.2 10 的 发送窗口就 被限制为 0 , 意味着那

段时间发不出数据

这不是发送 窗口，而是在向对方声明自己的接收窗口。在此例子中，

10.32.106.103向 10.32.106.73 声明自己的接收窗口是 64093 字节。10 .32.106.73 收

到之后，就 会把 自己 的发送窗口限制在 64093 字 节之内。很多教 科书上提到的滑

动 窗 口机制，说 的就是这两个窗口 的关 系，本 文就不再 赘述了。

。

Ne.    Souce Destinaton Protocol IhfoTime
2900689.0.0.8589.0.0.2102013-08-0821:10:55.2035508TCP  [TCPzerowindow]srdp>ndp[Acx]5e9-70777Ack-33069928win=0

[tcp zerowindow] srdp>ndmp[ACK]5e9-70777ACk=33129788 win=02905289.0.0.85  89.0.0.2102013-08-0821:10:55.244665C  TCP
[TCp zerowindow] srdp》ndmp[ACX]529=70777Ack=33135463win-02905989.0.0.8589.0.0.2102013-08-0821:10:55.693795C TCP

srdp)ndwp [ACK] 5e9-70777ACk=33195323 W1r=0LrCP zerowindow]
srdp5ndp[Acx]504-70777Ack=33200998win=[℃严 Z e ro 4 l ml w i

[ACX]5e9-70777 ACk=33260858 w1n=0srdp ndp
[ACK]5e9-70777ACk=33266533 win0srp>ndp

2910589.0.0.85  89.0.0.210 2013-08-0821:10:55.714691CTCP
2013-08-0821:10:56.493590( TCP2911389.0.0.8589.0.0.210
2013-08-0821:10:56.7336385 TCP2915989.0.0.8589.0.0.210

2916589.0.0.8589.0.0.2102013-08-0821:10:56.9148046 TCP
[TCP zerowindow]
[TCP zerowindom]

图 5

2 . 我 如何在包里看出发送窗口的大小呢?

很遗憾，没 有简单的方法，有时候甚至完全没有办法。因为，当发送窗口是

由接收窗口决定的时候，我们还可以通过“window size:”的值来判断。而当它由

网络因素决定的时候，事情就会变得非常复杂 (下篇文章将会详细介绍 )。大多数
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时候，我们甚至不确定哪个因素在起作用，只能大概推理。以图5为例，接收方

声明它的接收窗口等于 0, 那接收窗口肯定起了限制作用 (因为不可能再小了),

因此可以大胆地判断发送 窗口就是 0。 再 回顾 本文开头 10.32.106.73 向

10.32.106 .103 传数据的两个例子。第一个例子中，我们只能推理出 10.32.106.73

的发送窗口不小于那10个包 (39～48 号 )携带的数据总和，但具体能达到多少

却不得而知，因 为窗口还没用完时读操作就完成了。第二个例子比较容易分析，

因为传了两个包就停下来等确认，所以发送窗口是那两个包携带的数据量2920。

牛

快递员的工作
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3. 发送窗口和 MSS 有什么关系?

发送窗口决定了一口气能发多少字节，而MSS决定了这些字节要分多少个包发完。

举个例子，在发送窗口为16000字节的情况下，如果MSS是1000字节，那就需要发送

1 6000/1000=16个包； 而如果MSS等于8000, 那要发送的包数就是16000/8000=2了。

4. 发送方在一个窗口里发出 n个包，是不是就能收到n个确认包?

不一定，确认包一般会少一些。由于TCP 可以累积起来确认，所以当收到多

个包的时候，只需要确认最后一个就可以了。 比如本文中 10.32.106.73 向

10.32.106.103传数据的第一个例子中，客户端用一个包(包号49)确认了它收到

的10个包(39～48 号包)。

5. 经 常听说“TCP Window Scale” 这个概念，它究竟和接收窗口有何

关系?

在TCP刚被发明的时候，全世界的网络带宽都很小， 所以最大接收窗口被定

义成 65535 字节。随着硬件的革命性进步，65535 字节已经成为性能瓶颈了，怎

么样才能扩展呢? TCP 头中只给接收窗口值留了 16 bit, 肯定是无法突破 65535

(2
16-1) 的。

1992年的RFC 1323中提出了一个解决方案，就是在三次握手时，把自己的

Window Scale信息告知对方。 由于W indow Scale放在 TCP头之外的Options中，

所以不需要修改 TCP 头的设计。Window Scale 的 作用是向对方声明一个 Shift

count, 我们把它作为2的指数，再乘以 TCP头中定义的接收窗口，就得到真正的































































































































要对这些加密包进行解码，只需要以下几个步骤( 本例所用的网络包和密

钥 来 自 http:/w iki.w iresh ark .org/S SL 上 的 snakeo il2_ 07053 1.tg z 文 件，建 议你 也

下载来试试)。 庖丁解牛

1.解 压 snakeo il2_07053 1.tg z并 记住 key 文件 的位置，比如 C :Itm plrsasnak eoil

2.key。

2 . 用 W ireshark 打开rsasnakeoil2.cap。

3. 单击 W ireshark 的 E dit--> Preferences--> Protocols--> SSL -->R SA  keys list。

然 后 按 照 IP A dd ress,P o rt,P ro to co l,P riv ate K ey 的 格 式 填 好，如 图 1 0 所 示 。

上 网 的 学 问

——HTTP

131

5ecure Socket Layer

Reassemble SSL ecords spanning multiple TCP segments  回

Reassemble 5SL Application Data spanning multiple SSL records;回

RSA keys list 127.0.0,1,443,http,CAtmp\rsasnakeoil2.keyl

图 10

4 . 单击 O K , 这些包就成功解码了。图 11 就 是这 4 个包解码后的样子，两

个G ET 方法都可以看到。

No.  5ource Destination   Time Protocol lnto
29127.0.0.1 127.0.0.12006-04-2417:04;18.835766 HTTP GET /lcons/deblan/openlogo-25.jpg HTTP/1.1
30127.0.0.1127.0.0.12006-04-2417:04:18.836412  HTTP HTTP/1.1404 Not Found(text/html)
31127.0.0.1127.0.0.12006-04-2417:04:18.836751  HTTP GET/icons/apache_pb.png HTTP/1.1
32127.0.0.1127.0.0.12006-04-2417:04:18.837090  HTTP HTTP/1.12000K (PNG)

口所 预9 : 6 2        项  (4     5 ),5 82 t c      ( 4  61
团Ethernet ⅡI,Src:00:00:00_00:00:00(00:00:00:00;00:00),DST:00:00:00_00:00:00(00:00:00:00:00:00)
田Internet Protocol,src:127.0.0.1(127.0.0.1),Dst:127.0.0.1(127.0.0.1)
田 Tr a n s m is s i o n c o nt r o l P r o t o c o l, s r c P o r t : 3 8 71 4 (3 8 7 1 4 ), p s t p o r t : h t tp s (4 4 3), 5 e q : 1 2 1 , A c k ; 1 5 5 , L e n : 4 9 6
国 S e c u r e s o c k et  L a y e r
田   p e rt e x t  T r a ns f e r  P r o t o c o l

图 1 1

你 的 老 板有 可 能 潜 入 G oog le 导 出 密 钥 吗 ? 我 相 信 我 老 板做 不 到

既然 H TT P S 包 能被解码，是不是说明它也不安全呢? 事实并非如此，因为解

码 所用到的密钥只能在服务器端导出。不 同的服务器操作步骤有所不同，比如 I S

服 务器 就 可以参 考 这一 篇文 章：h tp ://w w w p acketech .co m /sh ow thread .ph p?15 8 5-U se-

Wireshark-to-Decrypt-HTTPS。

。
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