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本书赞誉

有幸在出版前读到本书初稿，看完之后让我想到了电影“黑客帝国”（The Matrix）。在这个应用、

协议日趋复杂的网络中，沛满抓几个包分析一下就能洞察网络问题的根源，就像 Neo 用手抓

住迎面飞来的子弹那样驾轻就熟。他的上一本书介绍的是使用 Wireshark 来分析网络协议，

这本书则站在了更为实用的角度来介绍他丰富的 Wireshark 使用经验和解决问题的独到思路

与方法，因此非常值得学习。另外，虽然这两本书的侧重点各有不同，但是上一本书的风趣

幽默的写作风格依然良好地传承到了这本书上——能让读者笑开怀的技术类图书真是不多见。

作为学习、实践网络协议不可多得的参考书，我会向学生推荐这两本书。

—— 段海新，清华大学博士生导师

沛满长期做网络嗅探的工作，实战经验相当丰富，外加他强大的抽象分析能力和简单诙谐的

写作风格，使本书中的每一篇技术文章都像看 CSI 科学探案一样过瘾。本书真正践行了许多

技术图书宣称的“工程师写给工程师读”的宗旨，是解决（know-how）和分析（know-why）

问题的硬功夫，我会将本书推荐给用到网络分析的任何一位技术人员。

—— 何万青，英特尔企业与高性能计算高级架构师

有些人对同胞撰著的技术书籍有一种莫名的不信任感，以前的我亦是如此，不过这种偏见在

我看过林沛满写的书之后便烟消云散了。原本觉得很复杂的问题，经过他看似轻描淡写的叙

述之后，一切豁然开朗。

—— 火丁笔记，知名技术博主

大 约 两 年 前， 我 对 网 络 技 术 还 一 知 半 解， 然 后 我 认 识 了 林 沛 满， 被 他 强 烈 推 荐 了

Wireshark，从此便打开了网络的黑箱。你还别说，这玩意儿还真的帮我解决了不少问题，

效果杠杠的。然而，比工具更重要的是技术大牛分析和解决问题的思路，以及“很多看起来

灵光乍现的 Eureka! 其实靠的都是积累”这条特别打击人的真理。哦对了，上面这些都是瞎

说的，这其实是本悬疑推理小说。真的，不骗你！

—— 周自恒，资深技术图书译者
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作者简介

林沛满，2005 年毕业于上海交通大学，现任 EMC 网络存储部门的主任

工程师。多年来一直为多个产品团队提供技术咨询，范围包括网络、操

作系统、文件系统和域等。当林先生不在工作时，大部分时间都花在了

园艺花卉上，尤其是欧洲月季。
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感谢您购买异步社区电子书！异步社区已上架电子书 500 余种，社区还会经常发布福利信

息，对社区有贡献的读者赠送免费样书券、优惠码、积分等等，希望您在阅读过程中，把您的

阅读体验传递给我们，让我们了解读者心声，有问题我们会及时修正。
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内容提要 

 

内容提要 

Wireshark 是当前最流行的网络包分析工具。它上手简

单 ， 无 需 培 训 就 可 入 门 。 很 多 棘 手 的 网 络 问 题 遇 到

Wireshark 都能迎刃而解。 

本书挑选的网络包来自真实场景，经典且接地气。讲

解时采用了生活化的语言，力求通俗易懂，以使读者在轻

松阅读的过程中，既可以学到实用的网络知识，又能形成

解决问题的思路。 

与大多网络图书的课堂式体验不同，阅读本书的感觉

更像在听技术圈的朋友分享经验，除了知识，还有心情和

想法。本书的覆盖范围从日常使用的手机 App，到企业级

的数据中心；从对付运营商的网络劫持，到开发自己的分

析工具，不一而足。无论你是系统管理员、实施工程师、

技术支持、网管、培训教师，还是开发和测试人员，都适

合阅读本书。 
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关于作者 

 

关于作者 

林沛满，2005 年毕业于上海交通大学，现任 EMC 网络存储部门的主任工程师。

多年来为多个产品团队提供过技术咨询，范围包括网络、操作系统、文件系统和域等，

这就是本书所涵盖的协议如此五花八门的原因。每年临近加薪的日子，他也会组织一

些技术培训来提醒上司，本书的部分内容就来自这些培训资料。 

平时他也写一些技术博客，你或许还能在 IT168 或者 ChinaUnix 技术社区看到它

们，本书也有少数内容来自这些博客。他也是《Wireshark 网络分析就这么简单》的

作者。 

当林先生不在工作时，大部分时间都花在了园艺花卉上，尤其是欧洲月季。 
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致  谢 

我那些没有技术背景的亲友只能读懂这一部分，所以要尽量写得好一些。 

分析网络包占用了很多本应该和家人在一起的时光，因此要特别感谢他们的

理解和支持。我妻子在每天忙碌的工作之余，还要弥补我的那份亲子时间，让小

满享受到完美的亲情。她也是第一个审核书稿的人，包括文字和技术两方面，“贤

内助”一词已经不足以形容她的贡献了。我父母分担了很多家庭劳动，否则花园

里早就杂草丛生。他们可能至今还以为我坐在电脑面前就是在赶稿子。 

技术圈的很多朋友帮忙检阅了本书部分章节，为我严把技术关。请给我一次

招待你们吃大餐的机会。 

我的老板从没有提出过 KPI 上的要求，因此我才有这么多时间研究工作之外

的技术问题。 

此外还要感谢很多读者长期的鼓励，请恕我无法一一列举你们的名字。要不

是你们隔段时间就催一下，以我的拖延症不知道何日才能写完。 
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前  言 

 

前  言 

Wireshark 已经用不着我来做广告了，它早已被多家权威机构评为最佳嗅探器，从

事网络工作的工程师都知道它。即便我如实地列举它的种种好处，都涉嫌违反广告法。

这也许就是我的上一本书《Wireshark 网络分析就这么简单》得以多次重印的原因，是

神器总会流行的。读者的评价也超乎我的想象，随手复制两条书评过来满足一下我的虚

荣心： 

“这本书陪了我几个深夜。没有大部头的催眠和艰涩，每一节都精炼易读，和咖

啡一样令人上瘾。我是网络小新人，但是不觉得特别难，很容易顺下来。里面很多干

货，厚积薄发，都是实际环境中的情况。畅快淋漓读完大呼不过瘾，搜了一下作者就

这一本书。遗憾！” 

—亚马逊读者 

“这本书是我 2014 年读过的 10 本好书之一，如果说我对这本书有什么不满的话，

就只有一个：书写薄了，意犹未尽，读着完全不过瘾呀呀呀。或许这本书浅显易懂、

幽默风趣的语言风格让你在无障碍阅读的同时，会让你有一种这书太浅、适合初学者

的感觉，但是这本书实际上是越读越有味道，我就读了好几次。” 

—豆瓣读者 

既然有这么多人喜欢，我有什么理由不再写一本呢？于是就有了这本新书。虽然

我在写稿这件事情上的拖延症不亚于洗碗，不过读者们的鼓励显然起了作用，最后收

笔时间只比原计划晚了 6 个月。和老读者们期望的一样，它是上一本书的延续，尤其

是在写作风格上。不同之处在于这一本不再着重分析基础协议，而更专注于解决现实

问题。另外，考虑到现在手机上网日趋流行，本书也增加了一些手机 App 的内容，相

信读者会喜欢。 
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就如我常在培训课上所讲的，学会 Wireshark 这个软件只需要几个小时，掌握一

个网络协议也用不了几天，而养成解决问题的思路却需要经年累月的练习和思考。本

书正提供了很多练习和思考的机会，本书 30 多篇文章，几乎都用了 Wireshark 来分

析网络包。我希望每一篇都能让读者产生这样的感触：“啊，原来 Wireshark 还可以

这样用！”“读完整本书，自然而然会形成看包的习惯和思维方式。 

本书组织结构 

就像时尚女郎每天都在看包包一样，我也每天都在看包。看到有趣又有价值的，

就会记录下来，久而久之就形成了这本书。因此它有别于包罗万象的网络教材，而更

像一个技术博客的合集。 

全书根据素材来源可分为四个部分。 

第一部分的选材来自老读者的咨询，相信很有代表性，说不定其他读者也会遇到。 

• 《Linux 为什么卡住了》分析了登录 Linux 时卡顿 10 秒钟的现象。虽然我是

Linux 领域的菜鸟，但是仍然可以用 Wireshark 发现原因并解决它。 

• 《像福尔摩斯一样思考》讲述的是如何根据网络包中的蛛丝马迹，找到被人为

掩盖的线索。自己从网络包推理出来的东西，往往比对方提供的文档更可靠。 

• 《一篇关于 VMware 的文章》介绍了一位读者在 VMware 知识库发现的文章。

我们纯粹依靠协议分析，找到了这篇文章的真正内涵，最后再用 Wireshark 看

包加以确认。 

• 《来点有深度的》是在上一篇的基础上，通过发散思维，向读者“灌输”了

一些相关的 TCP 知识。个人觉得 TCP 协议理解到这个深度就足够应付大多数

性能问题了。 

• 《三次握手的小知识》是应某论坛网友的要求而写的 TCP 握手科普，分享了

一些用 Wireshark 来处理握手问题的小经验，顺便演示了“SYN flood”攻击

的网络包。 
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• 《被误解的 TCP》澄清了被读者广泛误解的两个 TCP 概念，比较了 Linux、

Windows 和安卓手机的不同 Ack 频率。 

• 《最经典的网络问题》是我近年遇到过的最经典的案例了。虽然很多年前就

听说过 Nagle 算法遇到延迟确认会出问题，但是在现实中还是第一次遇到，赶

紧记录下来。 

• 《为什么丢了单子？》讲述了一位销售朋友的遭遇，说明用 Wireshark 有助于

发现产品的不足，并且找到改进之处。如果能用 Wireshark 分析自家产品与竞

争对手产品的网络包，一定能找到不少差别，从而改进销售策略。 

• 《受损的帧》分析了因为硬件等原因导致帧损坏，从而在 Wireshark 上体现出

的奇怪症状。事情往往没有表面上看到的那么简单。 

• 《虚惊一场》是因为一位眼尖的读者发现了我书中的一处“错误”（或者可以说

是 TCP 的一个 bug），后来研究了很久才发现是虚惊一场，不过排查过程还是

很值得分享的。这位读者还从“作者简介”的照片中，看到我手上的《TCP/IP

详解 卷 1:协议》是影印版，然后特意从美国帮我寄来了一本原版书。再次表示

感谢！ 

• 《NTLM 协议分析》是这部分唯一的基础协议介绍，据说 NTLM 在中国用得

还很多，所以才特意写了一篇。 

• 《Wireshark 的提示》收集了读者感兴趣的很多 Wireshark 提示信息。文中不

但介绍了每一个提示信息的意义，还分析了其产生的原因，希望让读者能够

知其所以然。 

第二部分是我自己在工作中遇到的网络问题。这部分讲得最细、最深，问题本身

也最复杂。在阅读这一部分时，可能要多花点时间。 

• 《书上错了吗？》解释了为什么对于同一个 TCP 连接，在两端抓到的网络包

顺序是不同的。明白了这一点才能理解后面两篇的内容。 
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• 《计算“在途字节数”》介绍了如何从网络包中计算“已经发送但未被确认”

的数据量。不用害怕数学，简单的加减法就够用了。 

• 《估算网络拥塞点》在前两篇的基础上，提供了一个估算网络拥塞点的方法。

掌握了这个技能，此后再优化 TCP 性能时就胸有成竹了。 

• 《顺便说说 LSO》讲的是现在越来越普遍的 Large Segment Offload。在估算拥

塞点的时候很可能会被 LSO 所干扰，因此我特意为它写了一篇。 

• 《熟读 RFC》分析了一个颇为棘手的性能问题，即使擅长 Wireshark 也很难解

决，向大家展示了熟悉 RFC 的重要性。 

• 《一个你本该能解决的问题》用 Wireshark 分析了一个 UDP 导致的性能问题，

从本质上分析 UDP 和 TCP 的差别。这一篇我在微博上发过，还引发了一场不

小的讨论。 

• 《几个关于分片的问题》其实是上一篇的后续。很多读者看到 UDP 包被分片

之后出现了性能问题，所以对分片很感兴趣，问了不少问题。 

• 《MTU 导致的悲剧》分享了几个 MTU 配置出问题而导致的事故。这类问题

其实很多见的，尤其是对于实施和运维人员来说。 

• 《迎刃而解》是来自一个运维部门的技术问题，相当隐蔽而且诡异，最终在

Wireshark 的辅助下迎刃而解。 

• 《昙花一现的协议》回忆了一个我曾经支持过的协议。今天才学习它可能没

有实际意义，但是其理念和创意还是值得借鉴的。当你对一个协议了解到一

定程度时，肯定也会有改造它的想法。 

• 《另一种流控》介绍的是 Pause Frame（暂停帧）流控。有别于 TCP 的“端到

端”流控，它是“点到点”的，在有些场合很好用。 

• 《过犹不及》分享了一个多线程传输的案例，说明不是增加连接数就一定能

提高性能，有时候甚至有负面效果。 
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前  言 

 

• 《治疗强迫症》演示了如何用 Wireshark 研究文本编辑软件的工作方式。也许

这类软件不是你的兴趣所在，但是可以举一反三，用相同的方式研究其他软件。 

• 《技术与工龄》算是半篇技术文章。除了介绍 Window Scale 这个技术点，还

希望每个人都能正视工龄，善待新人。 

• 《一个面试建议》只是分享面试经验，完全无关技术。文章写得很不严肃，

目的是让读者休息一下，乐一乐。 

• 《如何科学地推卸责任》不是想把你“教坏”，而是分享了如何在技术上划分

责任。如果你是乙方工程师，肯定会需要的。 

第三部分的选材是日常生活中的抓包，包括手机 App。在未来一两年，可能会有

越来越多的人去抓手机上的包，因为用得多了，问题也会跟着增加。 

• 《假宽带真相》本是央视某一期节目的名字，说测速软件“有明显的设计缺

陷”。我用 Wireshark 进行了验证，结果如何呢？读了全文就知道了。 

• 《手机抓包》讲解的是如何在家里搭建适合抓手机包的 WiFi 环境。如果你经

常需要抓手机上的包来研究，相信我，是该改造一下家里的网络了。 

• 《微博为什么会卡》分析了微博在 WiFi 环境下经常卡顿的问题，最后找出来

的原因竟然是 DNS。本文对很多 App 的优化有借鉴作用。 

• 《寻找 HttpDNS》讲述了一个“失败”的探索过程，因为到最后都没有找到

想要的包。不过失败本身也有价值，因为我们知道了真相不过如此。 

• 《谁动了我的网络》详细地讲解了被劫持的网络包有什么特征，以及如何在

Wireshark 中找到它们。下一次你怀疑自家网络被劫持时，就可以抓一个包自

己分析了。 

• 《一个协议的进化》介绍的是当前 HTTP 1.1 在性能上的落后之处，以及可能

改进的空间。可惜现在 HTTP 2 的包还不容易抓到，否则我们还可以增加一些

内容。 
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前  言 

 

• 《假装产品经理》分析了在微博发图片的网络包，我们可以从中看到它的压

缩比例、上传行为、CDN 服务商等。不用派卧底去新浪，就可以侦察到不少

“机密”。 

• 《自学的窍门》也无关技术，只是分享了本人的学习经验，希望对新人有些

参考价值。 

第四部分的内容很少，却花费了我不少时间，因为写的是两个项目/产品。 

• 《打造自己的分析工具》介绍了我自己打造的一个性能分析网站，让大家体

验一下量身定制的工具有多好用。本文也分享了开发过程的一些经验。 

• 《一个创业点子》讲的是我曾经想做的一个网络加速器。里面知识点还是挺

多的，也适合用 Wireshark 来研究。 

你可能会问的一些问题 

1．阅读此书需要什么基础？ 

只需要具备网络常识，比如在学校里上过网络课或者考过 CCNA 就够了。如果读

过《Wireshark 网络分析就这么简单》是最好的，会觉得衔接顺畅。对于缺乏网络基

础的 Wireshark 用户，建议先阅读 Richard Stevens 的《TCP/IP 详解 卷 1：协议》。

英文好的读者可以通过 http://www.tcpipguide.com/free/index.htm 页面免费阅读

《The TCP/IP Guide》一书，里面的插图画得尤其好。由于读免费书籍很难坚持下去，

你可以点击页面下方的 Donate 按钮给作者捐款，由此增加进一步学习的功力。 

2．本书的选材为何如此广泛？ 

我写这本书是为了让读者学有所获，因此选材也从读者的兴趣点出发。比如现

在流行手机上网，因此我增加了这部分的内容；又比如技术圈正在热议 HttpDNS，

所以我就去做了一系列实验……不同读者的关注点肯定会有所不同，如果某一篇的

话题不是你感兴趣的，直接跳过也不影响后面的阅读。 
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前  言 

 

3．为什么我觉得有些内容太简单了？ 

人们读书时都会有这样的反应—读到自己不懂的内容时，就会觉得高大上；读

到自己擅长的领域时，又会觉得太简单。这就是为什么有些作者喜欢把书写得很玄乎，

然而我的风格恰恰相反，会尽可能地把复杂的问题简单化。我的技术培训也是坚持这

样的风格，会假设所有听众都是刚毕业的文科妹子（嗯，这样也会使我的心情好一些）。 

4．为什么没有随书光盘？ 

我也希望能把这本书里的网络包都共享出来，但由于大多是在客户的生产环境中

抓到的，所以不适合公开。毕竟从包里能暴露出来的安全隐患太多了，希望读者能理

解这个苦衷。为了方便阅读，我已经尽量把 Wireshark 截图做清晰。建议大家在自己

的环境中抓包分析，这会比看示例包更有价值。 

5．怎样联系作者？ 

如果对书中的内容有疑问，或者自己抓了包却不知道怎么分析，都可以联系作者，

邮箱地址为 linpeiman@hotmail.com。你也可以在微博上@林沛满，但不建议关注，

因为他是个整天晒园艺图片的话痨。 
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在过去几年中，有不少读者、同事和网友向我咨询过网络问题，其

中大部分都记录在案。我一直把这些案例视为珍贵的财富，因为既真实

又有广泛的代表性，比我自己在实验室中“制造”出来的好多了。本书

从中选择了最经典的部分，希望读者会感兴趣。如果你在工作或生活中

遇到网络问题，也欢迎抓个包来找我分析。 

答读者问
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答读者问 

Linux 为什

么卡住了？ 
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答读者问 

Linux 为什

么卡住了？

Linux 为什么卡住了？ 

到今天为止，已经有 5 位读者向我求助过这个问题了。症状请看图 1，他们

通过 SSH 登录 Linux 服务器时，输完用户名就卡住了，要等待 10 秒钟才提示密

码输入。这究竟是什么原因导致的呢？其实我也是 Linux 菜鸟，虽然尝试过搜索

“ssh hang”等关键词，但是没找到相关信息。 

 
图 1 

10 秒钟的时间并不算长，吃个薯片喝口咖啡就过去了。但是作为强迫症患者，

我还是容不得它的存在，因此便决定写篇文章，向大家演示一下怎样用 Wireshark

一步步解决这个问题。 

首先是抓包，步骤如下。 

1．在 Linux 服务器上启动抓包。 

2．从笔记本 SSH 到 Linux 服务器，输入用户名并回车。 

3．等待 10 秒左右，直到登录界面提示输入密码。 
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答读者问 

Linux 为什

么卡住了？ 

4．停止抓包。 

这样就可以得到一个涵盖该现象的网络包了。一般在实验室中没有干扰流量，

不用过滤也可以分析，不过我们最好在做实验时就养成过滤的习惯，以适应生产

环境中抓到的包。因为我们是通过 SSH 协议登录的，所以可以直接用“ssh”来

过滤，如图 2 所示。SSH 包都是加密了的，因此我们看不出每个包代表了什么意

思，不过这并不影响分析。从图 2 中可以看到，21 号包和 25 号包之间恰好就相

隔 10 秒。 

 
图 2 

这两个包之间所发生的事件，可能就是导致这个现象的原因。于是我再用

“frame.number> 21 && frame.number< 25”过滤，结果如图 3 所示。 

 
图 3 

从图 3 中可以看到，Linux 服务器当时正忙着向 DNS 服务器查询 10.32.200.23

的 PTR 记录（即反向解析），试图获得这个 IP 地址所对应的域名。该 IP 属于我

们测试所用的笔记本，但由于 DNS 服务器上没有它的 PTR 记录，所以两次查询

都等了 5 秒钟还没结果，总共浪费了 10 秒钟。 

我们由此可以推出，这台 Linux 服务器在收到 SSH 访问请求时，会先查询该

客户端 IP 所对应的 PTR 记录。假如经过 5 秒钟还没有收到回复，就再发一次查

询。如果第二次查询还是等了 5 秒还没回复，就彻底放弃查询。我们甚至可以进
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答读者问 

Linux 为什

么卡住了？

一步猜测，如果 DNS 查询能成功，就不用白等那 10 秒钟了。 

为了验证这个猜测，我在 DNS 服务器中添加了 10.32.200.23 的 PTR 记录，如

图 4 所示，然后再次登录。 

 
图 4 

这一次果然立即登录进去了。从图 5 的 Wireshark 截屏可见，DNS 查询是成

功的，所以 21 号包和 26 号包之间几乎是没有时间停顿的。 

 
图 5 

明白了 DNS 查询就是问题的起因，接下来就知道怎么进一步研究了。只要在

Google 搜索“ssh dns”，第一页出来的链接都是关于这个问题的。随便挑几篇阅

读一下，就连我这样的 Linux 初学者都能把这个问题研究透了。原来这个行为是

定义在“/etc/ssh/sshd_config”文件中的，默认配置是这样的： 

[root@Linux_Server ~]# cat /etc/ssh/sshd_config |grep -i usedns 

#UseDNS yes 
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答读者问 

Linux 为什

么卡住了？ 

改成下面这样就可以解决了，不用去动 DNS 服务器上的配置： 

[root@Linux_Server~]# cat /etc/ssh/sshd_config |grep -i usedns 

UseDNS no 

我经常说技能比知识更重要，这就是例子之一。学会了使用 Wireshark，其他

知识也会跟着来的。 
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答读者问 

像福尔摩斯

一样思考

像福尔摩斯一样思考 

有位读者在豆瓣上评论我的上一本书，说有阅读侦探小说的感觉。我对此并

不觉得惊讶，因为用 Wireshark 排查问题，和侦探破案的思路是一致的。神探福

尔摩斯的破案秘诀是“溯因推理”—先观察所有细节，比如鞋根上的泥疙瘩甚

至烟灰；然后作出多种推理和假设；接着刨去各种不可能，最后剩下的“无论多

么难以置信，肯定没错。”用 Wireshark 分析网络包时也类似，我们先要在网络包

中寻找各种线索，然后根据网络协议作出推理，接着刨去人为（有意或无意）掩

盖的证据，才能得到最后的真相。尤其是和保密机构打交道的时候，工程师进不

了机房，文档也不能公开，所以一切线索只能自己在包里找，感觉就更像破案了。 

我最近帮一位读者解决的问题就非常典型。他供职的机构内部网站有时候会

发生诡异的现象，比如 Web 服务器的端口号会随机发生变化（具体症状就不多讲

了，和本文关系不大）。后来做了排查，把客户端和 Web 服务器直连，问题就消

失了，确认了 Web 服务器和客户端都没有问题。难道根本原因就出在网络路径上

了？可是管理员又声称网络拓扑非常简单，不会出问题的。见图 1，客户端和 Web

服务器在不同的子网里，中间由一个路由器转发。 

 
图 1 

凭我的经验，这个网络拓扑的确简单到没有出问题的可能。可是已经到了山

穷水尽的地步了，只好抓包试试。Web 服务器不允许我们登录，所以只能在客户

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

8 

答读者问 

像福尔摩斯

一样思考 

端抓，更糟糕的是抓包时那个诡异的现象并没有发生。你一定会纳闷，正常状况

抓的包有什么看头啊？人在走投无路的时候，要求都是很低的，能抓到一点算一

点。图 2 就是抓到的包，看起来一切都很正常：前 3 个包是三次握手，接着客户

端发了个 HTTP GET 请求，服务器也确认收到了。 

 
图 2 

既然表面上都是好的，我们再看看每个包的详细信息。1 号包的详情见图 3，

客户端把包交给了一个叫 c0:62:6b:e2:bd:88 的 MAC 地址，该地址属于默认网关。

将包交给默认网关是合理的，因为 Web 服务器在另一个子网中，需要路由转发。

也就是说，从 1 号包中没有发现任何异常。 

 
图 3 

再看看图 4 的 2 号包详情。这个包让人眼前一亮，信息量实在太大了。在阅

读下面的文字之前，建议你自己先在图中找找亮点。 

 
图 4 
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答读者问 

像福尔摩斯

一样思考

首先这个包竟然是从 MAC 地址 00:10:f3:27:61:86 发过来的，而不是之前提到

的默认网关 c0:62:6b:e2:bd:88。我不知道这个 MAC 地址属于什么设备，但这至少

说明 2 号包和 1 号包走了条不一样的路径。再看其 Time to live（TTL）居然是 64，

理论上经过一次路由的包，TTL 应该减去 1，变成 63 才对。根据这两条信息，可

以推测管理员提供的拓扑图有误。真正的网络包流向应该接近图 5，即客户端发

出去的包是经过路由的，而 Web 服务器发过来的包没经过路由。 

 
图 5 

其实到这里就可以去找管理员说理了，不过别急，继续往下看。到了图 6 的第

5 号包，发现 Identification 竟然是 49031，而同样是来自 Web 服务器的 2 号包（见

图 4）中，Identification 却是 0。一般发出 Identification 为 0 的机器永远都发 0，不

会一下子跳到 49031。也就是说，其实 2 号包和 5 号包是两台不同的设备发出来的，

这意味着在 Web 服务器和客户端之间，可能存在一台设备在代理三次握手，而能

够代理握手的设备很可能是应对 Syn flood 攻击的防火墙。 
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答读者问 

像福尔摩斯

一样思考 

 
图 6 

因此图 5 的拓扑图还不够准确，应该更正成图 7 的样子。管理员忽视了这台

防火墙，可能就错过了发现问题根源的机会。 

 
图 7 

把以上分析反馈给管理员之后，他果然通过 MAC 地址 00:10:f3:27:61:86 找到

了一台防火墙。也正是防火墙上的一些错误配置，导致他们遇到了那些诡异症状，

改正之后症状就消失了。本文的目的是演示如何在网络包中寻找被掩盖的线索，

而不是防火墙知识，所以就不展开了。 

从头到尾再复习一下整个过程，是不是很有当侦探的感觉？ 

 

路由器 

客户端
防火墙 Web 服务器 
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答读者问 

像福尔摩斯

一样思考

注意：为了保护客户隐私，本文截图里的 IP 地址和 MAC 地址都被 PS 过，

这就是为什么有些截图看上去不太自然。 
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答读者问 

一篇关于 Vmware

的文章 
 

一篇关于 VMware 的文章 

有位读者在 VMware 的知识库里找到一篇文章，觉得很像他正在遭遇的一个

性能问题，便转发给我确认。作为好为人师的技术员，我当然不能让读者失望。 

这篇文章大概讲了这样一件事。 

问题描述 

某些 iSCSI 存储阵列在出现网络拥塞时处理不当，会严重影响 VMware 的读

写性能。这和它们的 TCP 实现方式有关。 

解决方式 

在 VMware 和存储阵列上关闭延迟确认（Delayed ACK） 

VMware 和 iSCSI 存储阵列是什么？我在知识库里找到一个网络拓扑，看

起来很简单，大概如图 1 所示。我们无需理解得很深，只要把 iSCSI 存储阵

列当作一台服务器，再把 VMware 当作其客户端就行了，两者通过以太网传

输数据。 
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答读者问 

一篇关于 Vmware

的文章 

 
图 1 

乍一看，这个“问题描述”与“解决方式”简直风马牛不相及。网络拥塞怎

么能靠关闭延迟确认来解决？不过出于对 VMware 的一贯信任，我决定还是好好

研究一下。 

我们先要明白什么叫延迟确认，它可以用一个简单的例子来说明：在上海的

笔记本上启动 Wireshark 抓包，然后用 Putty 远程登录一台位于悉尼的服务器。

由图 2 可见，在上海发出一个 SSH 请求之后，经过 149 毫秒左右（即 1 号包和 2

号包之间的时间差）收到了悉尼的回复，这是正常的往返时间。但是笔记本收到

回复之后，却没有立即确认，而是延迟了 200 毫秒以上（即 2 号包和 3 号包之间

的时间差）才确认。 
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答读者问 

一篇关于 Vmware

的文章 
 

 
图 2 

这个现象就是传说中的延迟确认，我在上一本书中也介绍过。为了让大家更

好地理解它，我们再做个对比实验：我在笔记本上关闭了延迟确认，然后再次连

接悉尼的服务器。从图 3 可见 2 号包和 3 号包之间几乎没有时间差了（只有

0.000121 秒，可以忽略）。 

 
图 3 

启用延迟确认是有好处的，假如在这等待的 200 毫秒里，上海的笔记本恰好

有数据要发，就可以在发数据时捎带确认信息，省去了一个纯粹的确认包。图 4

就符合这种情况。笔记本收到 11 号包之后，等了 41 毫秒左右（即 11 号包和 12

号包之间的时间差）恰好又有一个 SSH 请求要发，就顺便把确认捎带过去了，因

此省掉了一个纯粹的确认包。之所以有很多 TCP 协议栈默认启用延迟确认，正是

基于这个原因—少一些确认包可以节省带宽嘛。 

 
图 4 

延迟确认的坏处也很明显，就是会凭空多出一段延迟。这个机制的作用很像

你中午懒得去食堂吃饭，便等到下午出门上课时顺便去吃一点。结果就是少跑了

一趟食堂，但是吃饭时间却被延后了。 

理解了延迟确认的原理，我们再回顾 VMware 的那篇文章。一般来说，偶尔

浪费 200 毫秒的等待时间并不算严重的问题，VMware 为什么要这么在意呢？又

不是等待很多个 200 毫秒。当我联想到“很多个”时，终于明白了—这世界上

还真的存在一种很老的 TCP 的实现（RFC 2582），会导致拥塞时出现多个 200 毫

秒的等待时间。详情且看下文分析。 
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答读者问 

一篇关于 Vmware

的文章 

图 5 从客户端的视角演示了启用延迟确认时，某些 TCP 协议栈在处理网络拥

塞时的状况。 

 
图 5 

这个传输过程发生了以下事件。 

1．客户端在同一时刻（或者说同一窗口）发送了 9 个 TCP 包，其中 3、4、5

号因为拥塞丢失了。 

2．到达服务器的 6、7、8、9 号包触发了 4 个“Ack 3”，于是客户端快速重

传 3 号包，此时它并不知道 4 号包也丢了。 
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答读者问 

一篇关于 Vmware

的文章 
 

3．由于服务器上启用了延迟确认，所以它收到 3 号包之后，等待了 200 毫秒

才回复 Ack 4。 

4．客户端重传 4 号包，然后服务器又等待了 200 毫秒才回复 Ack 5。 

5．客户端重传 5 号包，然后服务器又等待了 200 毫秒才回复 Ack 10。 

6．客户端传输新的 10 号包，自此该网络拥塞就完全恢复了。 

由于当时没有抓包，因此以上分析仅是我的推测。还有另一种可能是在某个

200 毫秒的延迟过程中，那些丢包的 RTO（Retransmission Timeout）已经被触发，

所以进入了超时重传阶段。无论符合哪一种可能，性能都会严重下降，因此

VMware 建议关闭延迟确认是很有道理的，只不过没把原理说清楚。我甚至怀疑

写这篇文章的人也没真正理解，因为里面还提到了慢启动之类不太相关的东西。 

假如把延迟确认关闭掉，那该 TCP 协议栈处理拥塞的过程就变成图 6 所示。

包还是那些包，不过浪费在延迟确认上的 600 毫秒就省下来了。只要往返时间不

是太长，那些丢包也不会触发超时重传，所以避免了第二种可能。 

 
图 6 
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答读者问 

一篇关于 Vmware

的文章 

我把分析结果告诉了那位读者，确保这个修改没什么副作用。于是他壮着胆

子关闭了延迟确认，果然 VMware 的性能就飙升了。图 7 是他在关闭之后抓的网

络包，和上文分析的一模一样，果然连续丢了很多包，而且每个重传都需要确认

一次。 

 
图 7 

我以前分享的案例都是先在 Wireshark 中找到症状，然后再结合协议分析找

到原因的。而这次纯粹是依靠协议分析，预测能从包里看到什么，然后再用

Wireshark 验证的。听起来似乎是完全靠灵感，但灵感不是天生的，它来自长期的

训练。只有在 Wireshark 中看过了延迟确认和大量重传的样子，才可能意识到它

们放在一起会出大问题。 

注意：如果对那篇 VMware 的文章感兴趣，可以在其知识库 http://kb. 

vmware.com 中搜索 1002598 来找到它。 
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答读者问 

来点有深度的 

 

来点有深度的 

前一篇文章发布后，被一些公众号转发了。于是就有资深技术人员找到我，

说读完觉得不过瘾，希望来点有深度的。好吧，那篇的确只从表面上介绍了延迟

确认在网络发生拥塞时的影响，要往深处分析的话还是有不少料的。 

先发散一下思维：除了 VMware 所建议的关闭延迟确认，还有其他的方法可

以解决这个问题吗？ 

答案是肯定的。既然 VMware 的文章说“某些提供 iSCSI 访问的存储阵列在

出现网络拥塞时处理不当”，就说明还有些存储阵列是处理得当的，即使打开延迟

确认也不怕。那它们又是如何处理的呢？我做了很多研究之后，发现它们其实就

是启用了 TCP SACK（Selective Acknowledgement）功能，因此在大量丢包的时候

不需要每个重传包都确认一次，也就不怕延迟确认的影响了。图 1 从客户端的角

度演示了同样丢包的情况下，启用 SACK 的 TCP 协议栈是怎样处理重传的。 

 
图 1 
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答读者问 

来点有深度的

这个传输过程发生了以下事件。 

1．客户端在同一时刻（或者说同一窗口）发送了 9 个 TCP 包，其中 3、4、5

号因为拥塞丢失了。 

2．到达服务器的 6、7、8、9 号包触发了 4 个“Ack 3”。 

3．由于启用了 SACK，所以服务器可以在 4 个“Ack 3”中告知客户端哪些

包已经收到了。 

4．因为客户端已经知道哪些包丢了，哪些包已经收到，所以它可以一口气完

成重传。 

SACK 信息在 Wireshark 中很容易看到。如图 2 所示，只要把“Ack=656925”

和“SACK: 661857-663035”这两个因素结合起来，客户端就知道排在后面的数据

段 661857-663035 已经送达，但排在前面的 656925-661856（共 4932 字节）反而

丢失了，因此它需要重传这段数据。从图 3 可以看到每个重传包的 Len 值，四个

包加起来恰好就等于 4932 字节。 

 
图 2 

 
图 3 

由此可见启用 SACK 其实比关闭延迟确认更高效，因为它可以一次性重传

多个丢包，而不用每重传一个就等待一次 Ack，白费多个往返时间。这在局域网

环境中的优势还不太明显，如果是在远程镜像中，一个正常的往返时间都要花

上百毫秒，那就更应该启用 SACK 了。我真的很好奇 VMware 为什么不提供这
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答读者问 

来点有深度的 

 

个建议。 

说完 SACK，再讲一个更加有深度的知识点：除了大量重传之外，延迟确认

还会在什么场景下严重影响性能？ 

从本质上看，延迟确认之所以会在大量重传时影响性能，是因为它在该场景

下会多次出现（甚至因为延迟太久而导致超时重传）。那么还有什么场景会导致延

迟确认多次出现呢？凭空想象是很难得到答案的，不过当你看过的网络包足够多

时，肯定会遇到一些。我个人遇到最多的是 TCP 窗口极小的情况，此时启用延迟

确认简直就是雪上加霜。图 4 演示了服务器接收窗口只有 2920 字节（相当于两个

MSS），且关闭了延迟确认时的场景。因为客户端每发两个包就会耗光窗口，所以

不得不停下来等待服务器的确认。假如这时候在服务器上启用了延迟确认，那 29

号和 30 号之间、32 号与 33 号之间……以及 38 号和 39 号之间都需要多等待 200

毫秒，意味着传输效率会下降数百倍。这个场景下的延迟确认杀伤力巨大，又非

常隐蔽，所以第一次遇上的工程师根本不知所措。 

 
图 4 

其他的场景我也遇到过一些，不过次数很少，就不一一列举了。更值得关注

的，是如何在 Wireshark 中发现延迟确认，并计算它所带来的影响。 

由于延迟确认是一个正常的 TCP 机制，有其积极的一面，所以 Wireshark 是

不会把它当作问题标志出来的，而且点击 Analyze Expert Info 菜单也是不会统计

延迟确认的。难道我们只能靠人工去计算每个确认包的等待时间吗？我几年前就

因此吃过一次亏—有位同事找我分析一个性能相关的网络包，我用 Wireshark

看了半天都没有发现问题，所以就斩钉截铁地说跟网络无关。后来客户自己尝试

关闭了延迟确认，性能居然就飙升了，导致我和同事都非常尴尬。最后写分析报

告的时候才想到办法：只要用“tcp.analysis.ack_rtt > 0.2 and tcp.len==0”过滤一下，
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答读者问 

来点有深度的

就可以把所有超过 200 毫秒的确认都筛出来了（当然筛出来的不一定全都是延迟

确认，追求精确的话就逐个检查）。图 5 正是我当年遇到的那个网络包，只要把过

滤出来的包数乘以 0.2 秒，就知道大概浪费了多少时间。 

 
图 5 

这两篇文章所列举的案例，其实在现实环境中广泛存在。不过由于症状只是

性能差，所以很多用户以为是带宽不足导致的，就一直忍着。用 Wireshark 抓个

包看看吧，很可能无需升级硬件，也可以帮你的系统大幅度提升性能的。 
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答读者问 

三次握手的

小知识 

三次握手的小知识 

我原本以为TCP三次握手不值得写，没想到在某技术社区上被提问好几次了。

看来感兴趣的人还真不少，还是写一篇吧。 

我们知道 TCP 需要通过三次握手来建立连接，过程如图 1 所示。 

 
图 1 

从 Wireshark 上看到的握手过程就是图 2 这样的，你可以把 Seq 号和 Ack 号

代入图 1 中，看看是否符合规律。 

 
图 2 

当 X 和 Y 的值太大时，看起来就不太友好，尤其是需要对这些号码做加减运

算时。于是 Wireshark 提供了一个功能—把 Seq 和 Ack 的初始值都置成 0，即用
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答读者问 

三次握手的

小知识 

“相对值”来代替“真实值”。我们可以在 Edit Preferences Protocols TCP 菜单

中勾上 Relative Sequence Numbers 来启用它。启用之后，图 2 的包就变成图 3 这

样，是不是清爽了很多？ 

 
图 3 

成功的握手都是一样的，失败的握手却各有不同，因此解决起来还是需要一

些技巧的。当我们遭遇 TCP 连接建立失败时，最稳当的排查方式就是用 Wireshark

来分析。网络包不多的时候很容易入手，用肉眼观察就行，但如果抓到的包特别

大就需要过滤技巧了。根据我的经验，握手失败一般分两种类型，要么被拒绝，

要么是丢包了。因此用两道过滤表达式就可以定位出大多数失败的握手。 

表达式 1：(tcp.flags.reset == 1) && (tcp.seq == 1)  

从表面上看，它只是过滤出 Seq 号为 1，且含有 Reset 标志的包，似乎与握手

无关。但在启用 Relative Sequence Numbers 的情况下，这往往表示握手请求被对

方拒绝了，结果如图 4 所示。接下来只需右键选中过滤出的包，再点击 Follow TCP 

Stream 就可以把失败的全过程显示出来，见图 5。此次握手失败的原因是服务器

没有在监听 80 端口，所以拒绝了客户端的握手请求。 

 
图 4 
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答读者问 

三次握手的

小知识 

 
图 5 

表达式 2：(tcp.flags.syn == 1) && (tcp.analysis.retransmission) 

这道表达式可以过滤出重传的握手请求。一个握手请求之所以要重传，往往

是因为对方没收到，或者对方回复的确认包丢失了。这个重传特征正好用来过滤，

结果如图 6 所示。接下来右键点击过滤出的包，再用 Follow TCP Stream 就可以把

失败过程显示出来，见图 7。此次握手失败的原因是丢包，所以服务器收不到握

手请求。 

 
图 6 

 
图 7 

这两个表达式很好用，不过要最快排查出根本原因还需要另一个技巧，即在

两端同时抓包来分析。为什么要两端同时抓呢？请考虑图 8 所示的两种状况。 
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答读者问 

三次握手的

小知识  
图 8 

同样是握手失败，左图是客户端发出的包丢了，右图则是服务器回复的包丢

了。不同的丢包往往意味着不同的问题根源，解决方式也不一样。如果只在客户

端抓包，那这两种丢包的症状看起来就像是一样的，排查起来也会慢一些。 

说完握手失败的排查技巧，我们再来讲讲和握手有关的安全问题。做运维

的工程师们都知道，大规模 DDoS（Distributed Denial of Service，分布式拒绝服

务攻击）来临的时候最惊心动魄。DDoS 的形式有很多种，其中最流行的就是基

于三次握手的 SYN flood，其原理是从大量主机发送 SYN 请求给服务器，假装

要建立 TCP 连接。这些 SYN 请求可能含有假的源地址，所以服务器响应后永远

收不到 Ack，就会留下 half-open 状态的 TCP 连接。由于每个 TCP 连接都会消耗

一定的系统资源，如果攻击足够猛烈，此类连接越建越多，服务器的资源就会

被耗光，真正的用户访问也会被拒绝。 

Wireshark 可以轻易地发现 SYN flood。有时一打开包就很显眼了，如图 9 所

示，密密麻麻都是 SYN。假如干扰包太多，那就点击 Analyze Expert Info Chats

菜单，可以看到 SYN 的总数量统计。 

 
图 9 
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答读者问 

三次握手的

小知识 

我们可以把 SYN flood 看作 TCP 协议的设计缺陷，有办法可以防御，却无法

根除。想知道大公司都是怎样防御的吗？手段有很多，其中有一些还可以在

Wireshark 中看出端倪。我假装攻击了全球最大的假药销售网站，然后把全过程的

包抓下来。从图 10 可见，对方很快就识别了我的不良意图，所以 Reset（RST）

了大多数握手请求。如果有兴趣去研究 RST 包里的细节，比如网络层的 TTL 和

Identification，也许还能判断出究竟是流量清洗还是 TCP 握手代理之类的。本书

不是网络安全专著，所以就不展开分析了。 

 
图 10 
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答读者问 

被误解的 

TCP 

被误解的 TCP 

人一旦形成某种思维定势，就很难再改变了。知道我收到最多的读者来信是

问什么吗？“林工，有些 TCP 包发出去之后没有看到对应的 Ack，算不算丢包啊？”

这个问题让我很是好奇，明明 RFC 上没有这样的规定，为什么总有读者觉得每一

个数据包都应该有对应的 Ack 呢？后来才注意到，很多提问者是做网站开发出身

的，已经习惯了每个 HTTP 请求发出去，就一定会收到一个 HTTP 响应（见图 1），

因此就把这个模式套到了 TCP 上。其实不止 HTTP，绝大多数应用层协议都采用

这种一问一答的工作方式。 

 
图 1 

TCP 当然也可以采用这种方式，但并非必要。就像我们不用每天都跟公司算

一次工钱，而是攒到月底结算一样，数据接收方也可以累积一些包才对发送方 Ack

一次。至于 Ack 的频率，不同的操作系统有不同的偏好，比如我实验室中的 Linux

客户端喜欢每收到两个包 Ack 一次，见图 2。 

 
图 2 

而 Windows 客户端则懒得多，隔好多个包才 Ack 一次，见图 3 的 97 号包。 
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答读者问 

被误解的 

TCP 

 
图 3 

这两种方式都是正常的，但 Linux 对流量更“大手大脚”一点，因为纯 Ack

也算流量的。其实在网络带宽越来越大的今天，人们已经不在乎这种小流量了。

不过手机操作系统还是要慎重考虑的，毕竟蜂窝数据是按流量计费的，能省一点

是一点。我的安卓手机就是每收到一个包都会 Ack 的，想到这里我的心都在滴血。

图 4 是我在微博上打开一张美女图时产生的流量，你看这些密密麻麻的纯 Ack，

每个都白费我 40 字节的流量。 

 
图 4 

也许以后会有手机厂商优化它，然后以此作为卖点。如果是从我这本书里学

到的，请为它命名“林朗台算法”。 

既然接收方不一定收到每个包都要 Ack，那发送方怎么知道哪些包虽然没有

相应的 Ack，但其实已经送达了呢？记住，Ack 是有累积效应的，它隐含了“在

此之前的其他包也已收到”的意思，比如图 3 中第 97 号包的 Ack＝65701 不仅

表示收到了 96 号包（其 Seq+Len=64273+1428=65701），而且暗示之前的其他包

也都收到了。因此 86～95 号包虽然没有被显式 Ack，但发送方知道它们也已经

被送达了。 

另一个对 TCP 的广泛误解则和 UDP 相关。有不少技术人员认为 TCP 的效率

低，因为其传输过程中需要往返时间来确认（Ack）。而 UDP 无需确认，因此能
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答读者问 

被误解的 

TCP 

不停地发包，效率就高了。事实真的如此吗？这其实是对 TCP 传输机制的严重误

解。我们可以假设一个场景来类比 TCP 的工作方式：有大批货物要从 A 地运往 B

地。如果只用一辆货车来运的话，马路上就只有一辆车在来回跑（回程相当于 TCP

的 Ack 包），效率确实很低，对 TCP 的误解可能也出自这个原因。但如果在不塞

车的前提下尽量增加货车数量，使整条马路上充满车，总传输效率就提高了。TCP

发送窗口的意义相当于货车的数量，只要窗口足够大，TCP 也可以不受往返时间

的约束而源源不断地传数据。这就是为什么无论在局域网还是广域网，TCP 还是

最受欢迎的传输层协议。 

当然 TCP 确实也有因为往返时间而降低效率的时候，比如在传输小块数据的

场景。本来能在 1 个往返时间完成的小事，却要额外耗费 3 次握手和 4 次挥手的

开销，DNS 查询就符合这种场景。目前 HTTP 基本建立在 TCP 连接上，所以也会

因为 TCP 的三次握手而增加延迟。你可能听说过 Google 发布的 QUIC（Quick UDP 

Internet Connection）协议，它就是为了消除 TCP 的延迟而设计的代替品。在某些

领域可以视为 TCP 的竞争对手，目前在 Google 的网站上已经可以试用了。 
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答读者问 

最经典的 

网络问题 

最经典的网络问题 

这也许称得上最经典的网络问题，很多大师从理论上分析过的，我能在现实

中遇到也算三生有幸。 

事情是这样的。有家公司来咨询一个性能问题，说是从 AIX 备份数据到

Windows 极其缓慢，只有 1 MB/s，备份所用的协议是 SFTP。我的第一反应就是

抓个包，然后试试 Wireshark 的性能三板斧。 

1．从 Statistics Summary 菜单可见，平均速度是 11 Mbit/s，的确只比 1 MB/s

高一些，见图 1。 

 
图 1 

2．从 Analyze Expert Infos 菜单看，网络状况堪称完美。请看图 2，连一个

Warnings 和 Notes 都没有。这样的网络性能怎么会差？ 
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答读者问 

最经典的 

网络问题

 
图 2 

3．选定一个从 AIX 发往 Windows 的包，然后点击 Statistics TCP StreamGraph 

TCP Sequence Graph（Stevens）菜单，从图 3 可见，这 60 秒中数据传输

得很均匀，没有 TCP Zero Window 或者死机导致的暂停。 

 
图 3 

试完三板斧，我们只能得到一个结论：备份的确进行得很慢，但是仅凭

Wireshark 自带的分析工具找不出根本原因，这也许意味着问题不在网络上，而是
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答读者问 

最经典的 

网络问题 

在接收方或者发送方上。幸好 Wireshark 不但能发现网络上的问题，也能反映出

接收方和发送方的一些配置，只是需要一些技巧来发现。 

因为数据是从 AIX 备份到 Windows 的，所以如果把 SFTP（SSH File Transfer 

Protocol）包过滤出来，理论上应该看到大多数时间花在了从 AIX 到 Windows

的传输上。可是由图 4 发现，从 AIX 到 Windows 的包虽然占多数，但没花多少

时间。反而从 Windows 到 AIX 的两个包（533 和 535）之间竟然隔了 0.2 秒。该

现象在整个传输过程中出现得很频繁，说不定性能差的原因就在此处了。只要

把根本原因找出来，就有希望解决问题。 

 
图 4 

那么这 0.2秒之间究竟发生了什么呢？我把过滤条件去掉后得到了图 5所示

的包。可见 Windows 发出 533 号包之后就停下来等，直到 0.2 秒之后 AIX 的 Ack

（534 号包）到达了才发出 535 号。Windows 停下来的原因是什么呢？它在这两

个包里总共才发了 700 多字节（96+656）的数据，肯定不会是因为 TCP 窗口受

约束所致。 
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答读者问 

最经典的 

网络问题

 
图 5 

如果你研究过 TCP 协议，可能已经想到了愚笨窗口综合症（Silly window 

syndrome）和纳格（Nagle）算法。在某些情况下，应用层传递给 TCP 层的数据

量很小，比如在 SSH 客户端以一般速度打字时，几乎是逐个字节传递到 TCP 层

的。传输这么少的数据量却要耗费 20 字节 IP 头+20 字节 TCP 头，是非常浪费的，

这种情况称为发送方的愚笨窗口综合症，也叫“小包问题”（small packet problem）。

为了提高传输效率，纳格提出了一个算法，用程序员喜闻乐见的方式表达就是这

样的： 

if 有新数据要发送 
  if 数据量超过 MSS（即一个 TCP 包所能携带的最大数据量） 
    立即发送 
  else 
    if 之前发出去的数据尚未确认 

      把新数据缓存起来，凑够 MSS 或等确认到达再发送 

    else 
      立即发送 
    end if 
  end if 
end if 
 

图 5 所示的状况恰好就是小包问题。Windows 发了 533 号包之后，本应该立

即发送 535 的，但是由于 535 携带的数据量小于 MSS，是个小包，根据 Nagle 算

法只好等到 533 被确认（即收到 534）才能接着发。这一等就是 0.2 秒，所以性能

受到了大幅度影响。那为什么AIX要等那么久才确认呢？因为它启用延迟确认了，

具体可参考本书的《一篇关于 VMware 的文章》。 

Nagle 和延迟确认本身都没有问题，但一起用就会影响性能。解决方法很简
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答读者问 

最经典的 

网络问题 

单，要么在 Windows 上关闭 Nagle 算法，要么在 AIX 上关闭延迟确认。这位客户

最终选择了前者，性能立即提升了 20 倍。 

如果你足够细心，也许已经意识到图 3 有问题—既然传输过程中会频繁地

停顿 0.2 秒，为什么图 3 显示数据传输很均匀呢？这是因为抓包时间太长了，有

60 秒，所以 0.2 秒的停顿在图上看不出来。假如只截取其中的一秒钟来分析，再

点击 Statistics TCP StreamGraph TCP Sequence Graph（Stevens）菜单，你就能

看到图 6 的结果，0.2 秒的停顿就很明显了。 

 
图 6 

按理说，世界上到处都有启用了 Nagle 和延迟确认的设备在通信，为什么很

少有人说起呢？我猜测大多数受害者并没有发现这个原因，以为是带宽不足所致，

所以就一直忍着。我要不是用了 Wireshark，也是发现不了的。根据我后来的搜索，

只有斯坦福大学的博士 Stuart 系统地阐述过一个现实中的问题，文章在他的个人

博客上 http://www.stuartcheshire.org/papers/nagledelayedack/。我读完这篇文章的感

觉就像遇到了知音，很想把这哥们约出来喝一杯： 
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答读者问 

最经典的 

网络问题

“这么隐蔽的问题你是怎么发现的？太厉害了！” 

“和满兄一样看包啦，分分钟的事！” 

“论天下英雄，唯司徒君与满耳。” 

…… 
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答读者问 

为什么丢了

单子？ 

为什么丢了单子？ 

一位做销售的朋友最近非常郁闷，因为即将到手的单子被竞争对手抢走了。

他在饭局上诉苦的时候，技术细节引起了我的极大兴趣。仔细询问之后，我把症

状归纳如下：他的客户是一家超大机构，内部组织非常庞杂，所以从信息化的角

度看，有些用户（user）属于数十个用户组（group）。当这家机构试用我朋友家的

NFS 服务器时，发现了一个诡异的现象，就是有些文件明明允许某个用户组访问

的，但是属于该组的用户却访问不了。为了更清楚地分析这个现象，我在实验室

搭建了一个同样的环境来重现问题。 

1．在 Linux 客户端创建了一个测试账号叫 linpeiman，并将其加入到 20 个用

户组中，如图 1 所示。 

 
图 1 

2．把某个 NFS 服务器上的共享目录挂载到客户端，见图 2。 

 
图 2 

3．用 root 账号在共享目录中创建了 20 个空的测试文件，然后把它们逐个分

配给第一步提到的那 20 个用户组，并将权限都设为 070（表示用户组拥

有所有访问权限），见图 3。理论上账号 linpeiman 属于这 20 个用户组，
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答读者问 

为什么丢了

单子？ 

所以应该对这 20 个文件都有访问权限。 

 
图 3 

4．用账号 linpeiman 逐一打开（cat）这些文件，发现前 16 个没有报错，但

是后面 4 个都遭遇了 Permission denied 错误，如图 4 所示。这个症状就好

像 linpeiman 不属于后 4 个用户组似的。 

 
图 4 

我觉得这个实验结果完全不科学。分明是一模一样的配置，为什么就有些文
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答读者问 

为什么丢了

单子？ 

件不可以访问呢？重复了几次实验都是一样结果，我只好尝试一些其他的方式来

排查。 

我先在一个本地目录中创建了 20 个文件，并把权限设成跟共享目录上的一

样，结果发现每一个文件都可以顺利打开，见图 5。 

 

 
图 5 

 

既然本地文件是好的，就说明问题很可能出在服务器上。而且根据那位销售

朋友的说法，在他们竞争对手的 NFS 服务器上确实不存在这个问题，不知道是怎

么做到的。到了这时候肯定要“出大招”了，我在访问这些文件时抓了个网络包

下来分析。 

1．既然报错是 Permission denied，我就用了 Ctrl+F 搜索字符串“denied”，见

图 6。 
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答读者问 

为什么丢了

单子？ 

 
图 6 

2．这一搜果然找到了服务器响应的 375 号包（见图 7），定位到了出问题的

时间点。不过真正有价值的却是它的上一个包，即来自客户端的 374 号包。

从图 7 底部可见 RPC（Remote Procedure Call）层只把 16 个 Group ID 传

给服务器，而不是 20 个。 

 
图 7 

3．这些 ID 对应着哪些用户组呢？我们来看看 Linux 客户端的/etc/group 文件

（见图 8），果然是前 16 个，后面的 4 个不知道为什么被遗漏了。至此真

相大白，原来问题根源还是在客户端的 RPC 层上，不知道它为什么遗漏
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答读者问 

为什么丢了

单子？ 

了后 4 个用户组，服务器是被冤枉的。而本地访问之所以没有出问题，是

因为不需要调用 RPC 层发送用户组。 

 
图 8 

4．我查了 RPC 协议所对应的 RFC 5531，果然找到如下关于“gids<16>”

的定义。 

structauthsys_parms { 
unsignedint stamp; 
stringmachinename<255>; 
unsignedintuid; 
unsignedintgid; 
unsignedintgids<16>; 
         }; 

看来最多传 16 个用户组是 RFC 限制的。于是问题来了，那竞争对手是怎样

避免这个限制的呢？一番调查之后，我才发现业内普遍采用了一个颇为“机智”

的办法，即把客户端的/etc/passwd 和/etc/group 文件复制到服务器上，需要用到用

户组的时候就自己在服务器上查询，完全忽略客户端通过 RPC 层传过来的信息。

其实这样做会有后遗症，比如以后在客户端修改了用户组，但是忘记同步到服务
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答读者问 

为什么丢了

单子？ 

器上，就会出现访问问题。 

对我这位做销售的朋友来说，虽然丢了单子，但是通过 Wireshark 发现了根

源，能亡羊补牢也是好的。说不定下一个单子就能扳回来呢？ 
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答读者问 

受损的帧 

 

受损的帧 

有读者来信问，“林工，被损坏的帧在 Wireshark 中是长什么样子的？”我一

时竟不知如何回答，因为虽然阅包无数，但从来没有留意过里面有受损的，更不

知道它们长成什么样子。后来仔细一想，才意识到受损的帧本来就不会显示在

Wireshark 上。为什么呢？这涉及数据链路层的错误检测机制 FCS（Frame Check 

Sequence）：每个帧在发送前都会被发送方校验一次，然后生成 4 个字节的 FCS

存在帧尾。接收方拿到帧之后，又会用相同的算法再做一次校验并生成 FCS。

假如这次生成的 FCS 和帧尾携带的不一致，就说明该帧已被损坏，应该丢弃了。

图 1 表示了一个以太网帧的部分组成，由于校验是由网卡完成的，所以在主机上

抓包一般看不到 FCS 区域，只能看到灰色的 4 个区域。受损的帧则所有区域都看

不到，因为整个被网卡丢弃了。 

目的 MAC 源 MAC 类型/长度 用户数据 帧检验序列（FCS） 

6 6 2 46～1500 4 

图 1 

既然如此，我们怎样才能判断有帧损坏呢？有的时候抓包分析即可，比如

我抓包发现实验室里的一台机器会随机丢包，即便在没什么流量的时候都会丢。

因此我判断丢包不是拥塞导致的，而是硬件问题导致了帧损坏，后来换了根光

纤线果然就好了。如果不想抓包，可以在交换机接口上检查 FCS 的错误统计，

比如下面的 show int 输出。Linux 上的 netstat -i 命令输出综合了多种错误，其中

也包括 FCS。 

Errors (Since boot or last clear) : 
 FCS Rx          : 142                Drops Rx        : 0 
 Alignment Rx    : 0                  Collisions Tx   : 0 
 Runts Rx        : 0                  Late CollnTx   : 0 
 Giants Rx       : 0                  Excessive Colln : 0 
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答读者问 

受损的帧 

 Total Rx Errors : 154                Deferred Tx     : 0 
以上这套理论我一直深信不疑，没想到上周偶然抓到的一个包却差点颠覆信

仰。请仔细看图 2 中部的大方框，我竟然在一台普通主机上抓到了一个帧检验序

列（FCS）错误。既然 FCS 有错，表示帧已经损坏了，为什么没被网卡丢弃呢？

还有一点很奇怪的，就是在那些没有损坏的帧里并没有看到 FCS 信息（截屏就不

贴出来了）。既然要显示就全部显示，为什么只显示出错的 FCS 呢？ 

 
图 2 

这个现象已经诡异到不能用现成的理论来解释了，难道是 Wireshark 的误报

吗？我仔细观察了图 2 方框内的几个值，发现还真的是：在 UDP 层看到的长度为

28 字节，算上 IP 头就是 28+20=48 字节，再算上帧头就是 48+14=62 字节。怎么

可能抓到 74 字节呢？多出来的这 12 字节无法解释来源。我只能猜测这台主机出

了问题，把其他帧里的 12 字节算到这个帧里了。因此 Wireshark 才会在帧尾看到

一些多余的字节，就错误地当作 FCS 显示出来了。假如这个猜测是对的，那应该

还能看到一些帧是有缺失字节的。 

没想到真的有，请看图 3 的 351 号包。“UDP Length：40”表明 UDP 层应该

携带 40-8（UDP 头）=32 字节才对，但图 3 底部的 UDP 层却只携带了 20 字节的

数据，说明有 12 个字节莫名其妙地丢失了。我没有证据表明这 12 个字节一定就

是图 2 多出来的那些，但很可能就是。由于这些字节的“漂移”，导致这两个包也

是异常的，所以是个大问题。后来客户更换了 IO 模块，问题就消失了。 
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答读者问 

受损的帧 

 

 
图 3 

Wireshark 就是这么神奇。虽然它也有犯错的时候，但是由于包里方方面面的

信息都能呈现出来，所以我们可以进行各种推理，从而判断出真正的问题所在。

每一次推理都是对网络基础知识的复习过程，非常有价值。 
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答读者问 

虚惊一场 

虚惊一场 

上个月收到了一封读者来信，说我上本书中的一个截图似乎有些问题，与 TCP

协议不相符。理论上 TCP 断开连接时的四次挥手应该是图 1 这样的（假设是服务

器先要求断开）。 

 
图 1 

现实抓到的大多数网络包中，X 和 Y 的值也符合这个公式。如图 2 所示，你

可以把这些数字套进图 1 的 X 和 Y 计算一下，看看是否符合规律。 

 
图 2 

可是这位读者发现上本书中却有图 3 这样的一张图。仔细看 42 号包的

Ack=442，按照上面的理论它本应该是 Ack=442+1=443 的，难道是客户端忘记做

X+1 了？ 
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答读者问 

虚惊一场 

 

 
图 3 

这封来信让我十分震惊，因为该图本身演示的是 FTP 协议，没想到这位读者

连传输层的细节都研究了，如此精细的读法让我觉得写书压力好大；而且这个发

现十分中肯，我也觉得是客户端忘记作 X+1 了，出版之前竟然没注意到这个 bug。 

书中出了差错还不算是最糟糕的，更大的问题是在很多机器上抓包都发现了

这个现象。你可不要小瞧它，四次挥手时用错 Ack 值会有什么后果呢？它可能导

致 TCP 连接断开失败，留下一个本不应该存在的连接，久而久之就会导致新连接

建立失败。那就属于大 bug 了，得赶紧上报才行。奇怪的是我做了几个实验都发

现能成功断开，难道是我对协议的理解有偏差吗？在接下来的几天里，我仔细地

查阅了 TCP 的多个 RFC 版本，比如 RFC 793、1323、5681 等，企图找出一个相

关的解释，但都没有找到。 

几天后我跟 Patrick（是的，就是我上本书中介绍的那位奇人）聊天时提到了

这件事情，老人家很快就回答，“你考虑过延迟确认对四次挥手的影响吗？这个包

一点问题都没有哦。”延迟确认我当然知道了，它省掉了四次挥手中的第二个包，

变成下面图 4 的样子。 

 
图 4 
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答读者问 

虚惊一场 

我在生产环境中也抓到过这个现象。见图 5 的 33、34、35 号包，就符合上述

的模型。可是这跟图 3 的现象还是不一样啊。 

 
图 5 

Patrick 进一步点拨，如果拿掉图 3 中的 42 号包，不就跟图 5 的延迟确认场景

一模一样吗？也是用三个包完成了挥手。那 42 号包又是怎么多出来的呢？我很快

也想通了：这些包是在服务器上抓的，网络上又存在延迟，所以跟客户端上看到

的顺序可能不一样。我的眼睛看着服务器上抓的包，脑子却从客户端的角度思考，

所以才会被混淆。那在客户端上看到的包应该是怎样的呢？发挥一下想象力，真

相应该如图 6 所示，网络延时导致 41 号包和 42 号包在传输时发生了时间上的“交

叉”。从客户端的角度看，41 号包和 42 号包的顺序应该颠倒一下才对。也就是说

42 号包根本就没有参与四次挥手过程，它只是用来确认收到 40 号包而已，但由

于网络延迟使它到达服务器时排在了 41 号包后面，所以看上去就像挥手过程的一

部分。更巧的是延迟确认把四次挥手减少成 3 个包，所以就更有迷惑性了。 

 
图 6 
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答读者问 

虚惊一场 

 

多谢这位眼尖的读者。虽然没有发现大 bug，但这个发现对我们做网络分析

非常有借鉴意义。在本书后面的一些文章中，还会讲到类似的情况。如果你在这

里已经觉得有点晕了，建议再细细阅读一遍。作为 Wireshark 熟练工，必须能从

一端抓到的网络包中推测出另一端的概况，才能分析出那些最复杂的问题。 
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答读者问 

NTLM 协议

分析 

NTLM 协议分析 

有位读者做项目时遇到了麻烦，就抓了个网络包来找我分析。我粗略一看，

身份验证协议用的竟然是 NTLM，便建议他改用 Kerberos。没想到对方说 NTLM

目前在中国还是用得很多的，不想改。我将信将疑，咨询了几位在一线做实施的

工程师才确认，据说连某大银行内部的文件服务器都完全靠 NTLM 做身份验证。

既然如此，我就来写一篇 NTLM 的工作原理吧，对中国读者应该会有好处。 

NTLM 的全称是 NT LAN Manager，是 Windows NT 时代就出现的身份验证

协议。大多数人都用到过 NTLM，却没有意识到它的存在。我们可以做个简单的

实验来演示。 

1．如图 1 所示，我在电脑上输入了一个网络共享的路径，再按一下回车。 

 
图 1 

2．图 2 的对话框跳出来了，要求身份验证，即输入用户名和密码。 
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答读者问 

NTLM 协议

分析 

 
图 2 

3．完成了图 2 这一步，网络共享就打开了，我们就可以访问里面的文件。 

在此过程中，实际上就用到了 NTLM 来验证身份。我们来看看在 Wireshark

中是怎样体现的。 

1．客户端向服务器发送了一个 NTLM 协商请求，然后服务器立即回复一个

随机字符串作为 Challenge（见图 3）。这个 Challenge 有什么用呢？我们

后面会详细讲到。注意服务器的回复虽然是“Error: STATUS_MORE_ 

PROCESSING_ REQUIRED”，看上去好像是出错了，但实际上这个所谓

的 Error 是正常流程的一部分。 

 
图 3 

2．客户端收到 Challenge 之后，向服务器回复了图 2 中输入的那个用户名

VNX\Administrator，以及两个 Response 值（见图 4）。这两个 Response

是哪来的呢？它们都是用 hash 过的用户密码对 Challenge 所进行的加密，

两种不同的加密方式产生了两个不同的 Response。加密过程就不细说了，
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答读者问 

NTLM 协议

分析 

绝大多数读者并不需要知道（其实是因为作者自己也了解不深）。 

 
图 4 

3．服务器收到了之后，是不知道该怎样验证这些 Response 的真假的。因此

它就把 Challenge 和两个 Response 都转发给域控（Domain Controller），

让域控去帮忙验证真假。在图 5 中可以看到，转发给域控的 Challenge 和

Response 和图 3、图 4 里的是一样的。 

 
图 5 

4．域控收到之后，也用 hash 过的用户密码对该 Challenge 进行加密。如果

加密结果和这两个 Response 一致，就说明密码正确，身份验证通过。在

响应时，域控还会把该用户所属的群组信息告知服务器，见图 6 底部所示。 
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答读者问 

NTLM 协议

分析 
 

图 6 

5．于是服务器就可以告诉客户端，“你的身份验证通过了。”见图 7 的 289

号包。如果失败的话，你看到的就不是这么简单的“Session Setup 

Response”了，而是某个 Error。 

 
图 7 

这个过程总结下来就如图 8 所示，比起 Kerberos 还是比较简单的。 

 
图 8 

明白了原理，我们就可以理解 NTLM 的很多特征了。 

 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

53 

答读者问 

NTLM 协议

分析 

1．由于从包里能看到 Challenge 和 Response，算法也是固定的，所以密码存

在被破解的可能。因此微软并不推荐NTLM，从官网就可以看到“Therefore, 

applications are generally advised not to use NTLM（因此，一般不建议应用

程序使用 NTLM）”。 

2．客户端每访问一次服务器，就得让域控帮忙验证一次身份，增加了域控的

负担。如果改用 Kerberos 就能使用缓存的 ticket，减少访问域控的次数。 

3．有些场合也能体现出先进性，比如当一个用户不属于某群组，所以访问不

了资源时。解决方式是在域控上为该用户账号添加群组，这时如果用

Kerberos 就得重新登录来获得新的群组信息，用 NTLM 则不用。 

当我们遇到 NTLM 问题的时候，用 Wireshark 来排查是最合适不过的，客户

端、服务器和域控的问题都能发现。比如客户端有时会在图 4 的包中使用一个空

的用户名，或者其它出人意料的账号来验证身份，这种现象在 Wireshark 中一目

了然。域控导致的问题可能我们自己解决不了，需要联系微软技术支持，但是在

此之前用 Wireshark 定位会快很多。比如不久前我遇到过一个身份验证失败的案

例，在 Wireshark 中看到的域控报错如图 9 所示，我们据此就能把问题定位到域

控上。微软的工程师也是根据这个报错修改了 Group Policy 来解决的。这种问题

如果没有用到 Wireshark，可能连判断是哪一方导致的都不容易。 

 
图 9 
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答读者问 

Wireshark

的提示 

Wireshark 的提示 

最近有不少同事开始学习 Wireshark，他们遇到的第一个困难就是理解不了主

界面上的提示信息，于是跑来问我。问的人多了，我也总结成一篇文章，希望对

大家有所帮助。Wireshark 的提示可是其最有价值之处，对于初学者来说，如果能

理解这些提示所隐含的意义，学起来定能事半功倍。 

1．[Packet size limited during capture] 

当你看到这个提示，说明被标记的那个包没有抓全。以图 1 的 4 号包为例，

它全长有 171 字节，但只有前 96 个字节被抓到了，因此 Wireshark 给了此提示。 

 
图 1 

这种情况一般是由抓包方式引起的。在有些操作系统中，tcpdump 默认只抓

每个帧的前 96 个字节，我们可以用“-s”参数来指定想要抓到的字节数，比如下

面这条命令可以抓到 1000 字节。 

[root@my_server /]# tcpdump -i eth0 -s 1000 -w /tmp/tcpdump.cap 

 

2．［TCP Previous segment not captured］ 

在 TCP 传输过程中，同一台主机发出的数据段应该是连续的，即后一个包的

Seq 号等于前一个包的 Seq+Len（三次握手和四次挥手是例外）。如果 Wireshark

发现后一个包的 Seq 号大于前一个包的 Seq+Len，就知道中间缺失了一段数据。

假如缺失的那段数据在整个网络包中都找不到（即排除了乱序），就会提示［TCP 
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答读者问 

Wireshark

的提示 

Previous segment not captured］。比如在图 2 这个例子中，6 号包的 Seq 号 1449 大

于 5 号包的 Seq+Len=1+0=1，说明中间有个携带 1448 字节的包没被抓到，它就是

“Seq=1, Len=1448”。 

 
图 2 

网络包没被抓到还分两种情况：一种是真的丢了；另一种是实际上没有丢，

但被抓包工具漏掉了。在 Wireshark 中如何区分这两种情况呢？只要看对方回复

的确认（Ack）就行了。如果该确认包含了没抓到的那个包，那就是抓包工具漏

掉而已，否则就是真的丢了。 

顺便分析一下图 2 这个网络包，它是 HTTPS 传输异常时在客户端抓的。因为

“Len: 667”的小包（即 6 号包）可以送达，但“Len: 1448”的大包却丢了，说明

路径上可能有个网络设备的 MTU 比较小，会丢弃大包。后来的解决方式证实了

这个猜测，只要把整个网络路径的 MTU 保持一致，问题就消失了。 

3．[TCP ACKed unseen segment] 

当 Wireshark 发现被 Ack 的那个包没被抓到，就会提示 [TCP ACKed unseen 

segment］。这可能是最常见的 Wireshark 提示了，幸好它几乎是永远可以忽略的。

以图 3 为例，32 号包的 Seq+Len=6889+1448=8337，说明服务器发出的下一个包

应该是 Seq=8337。而我们看到的却是 35 号包的 Seq=11233，这意味着 8337～11232

这段数据没有被抓到。这段数据本应该出现在 34 号之前，所以 Wireshark 提示了

[TCP ACKed unseen segment]。 

 
图 3 
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答读者问 

Wireshark

的提示 

不难想象，在一个网络包的开头会经常看到这个提示，因为只抓到了后面的

Ack 但没抓到前面的数据包。 

4．[TCP Out-of-Order] 

在 TCP 传输过程中（不包括三次握手和四次挥手），同一台主机发出的数据

包应该是连续的，即后一个包的 Seq 号等于前一个包的 Seq+Len。也可以说，后

一个包的 Seq 会大于或等于前一个包的 Seq。当 Wireshark 发现后一个包的 Seq 号

小于前一个包的 Seq+Len 时，就会认为是乱序了，因此提示 [TCP Out-of-Order] 。

如图 4 所示，3362 号包的 Seq=2685642 小于 3360 号包的 Seq=2712622，所以就

是乱序。 

 
图 4 

小跨度的乱序影响不大，比如原本顺序为 1、2、3、4、5 号包被打乱成 2、1、

3、4、5 就没事。但跨度大的乱序却可能触发快速重传，比如打乱成 2、3、4、5、

1 时，就会触发足够多的 Dup ACK，从而导致 1 号包的重传。 

5．[TCP Dup ACK] 

当乱序或者丢包发生时，接收方会收到一些 Seq 号比期望值大的包。它每收

到一个这种包就会 Ack 一次期望的 Seq 值，以此方式来提醒发送方，于是就产生

了一些重复的 Ack。Wireshark 会在这种重复的 Ack 上标记[TCP Dup ACK] 。 

以图 5 为例，服务器收到的 7 号包为“Seq=29303, Len=1460”，所以它期望

下一个包应该是 Seq+Len=29303+1460=30763，没想到实际收到的却是 8 号包

Seq=32223，说明 Seq=30763 那个包可能丢失了。因此服务器立即在 9 号包发了

Ack=30763，表示“我要的是 Seq=30763”。由于接下来服务器收到的 10 号、12

号、14 号也都是大于 Seq=30763 的，因此它每收到一个就回复一次 Ack=30763，

从图中可见 Wireshark 在这些回复上都标记了[TCP Dup ACK]。 
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答读者问 

Wireshark

的提示 

 
图 5 

6．[TCP Fast Retransmission] 

当发送方收到 3 个或以上[TCP Dup ACK]，就意识到之前发的包可能丢了，

于是快速重传它（这是 RFC 的规定）。以图 6 为例，客户端收到了 4 个 Ack=991851，

于是在 1177 号包重传了 Seq=991851。 

 
图 6 

7．[TCP Retransmission] 

如果一个包真的丢了，又没有后续包可以在接收方触发[Dup Ack]，就不会快

速重传。这种情况下发送方只好等到超时了再重传，此类重传包就会被 Wireshark

标上[TCP Retransmission]。以图 7 为例，客户端发了原始包（包号 1053）之后，

一直等不到相应的 Ack，于是只能在 100 多毫秒之后重传了（包号 1225）。 

 
图 7 

超时重传是一个非常有技术含量的知识点，比如等待时间的长短就大有学问，

本文就不细说了，毕竟需要懂这个的人很少。 

8．[TCP zerowindow] 

TCP 包中的“win=”代表接收窗口的大小，即表示这个包的发送方当前还有
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答读者问 

Wireshark

的提示 

多少缓存区可以接收数据。当 Wireshark 在一个包中发现“win=0”时，就会给它

打上“TCP zerowindow”的标志，表示缓存区已满，不能再接收数据了。比如图

8 就是服务器的缓存区已满，所以通知客户端不要再发数据了。我们甚至可以在

3258～3263 这几个包中看出它的窗口逐渐减少的过程，即从 win=15872 减小到

win=1472。 

 
图 8 

9．[TCP window Full] 

当 Wireshark 在一个包中打上[TCP window Full]标志时，就表示这个包的发送

方已经把对方所声明的接收窗口耗尽了。以图 9 为例，Britain 一直声明它的接收

窗口只有 65535，意味着 Middle East 最多能给它发送 65535 字节的数据而无需确

认，即“在途字节数”最多为 65535 字节。当 Wireshark 在包中计算出 Middle East

已经有 65535 字节未被确认时，就会发出此提示。至于 Wireshark 是怎么计算的，

请参考本书的《计算“在途字节数”》一文。 

 
图 9 

 [TCP window Full]很容易跟［TCP zerowindow］混淆，实际上它们也有相

似之处。前者表示这个包的发送方暂时没办法再发送数据了，后者表示这个包

的发送方暂时没办法再接收数据了，也就是说两者都意味着传输暂停，都必须

引起重视。 
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10．[TCP segment of a reassembled PDU] 

当你收到这个提示，肯定已经在 Edit Preferences  Protocols TCP 菜单里

启用了 Allow sub dissector to reassemble TCP streams。它表示 Wireshark 可以把属

于同一个应用层 PDU（比如 SMB 的 Read Response 和 Write Request 之类）的 TCP

包虚拟地集中起来。如图 10 所示，这一个 SMB Read Response 由 39～48 号包共

同完成，因此 Wireshark 在最后一个包中虚拟地把所有包集中起来。这样做有个

好处，就是可以右键点击图 10 底部的方框，选择 Copy Bytes Printable Text 

Only，从而复制整个应用层的 PDU。做研发的同学可能比较需要这个功能。 

 
图 10 

11．［Continuation to #］ 

你看到这个提示，说明已经在 Edit Preferences Protocols TCP 菜单里关闭

了 Allow sub dissector to reassemble TCP streams。比如图 10 的那些包，一关闭就

变成图 11 这样。 

 
图 11 

仔细对比图 10 和图 11，你会发现 Read Response 在图 10 中被算在了 48 号包

头上，而在图 11 中被算到了 39 号包头上。这样会带来一个诡异的结果：图 10 的

读响应时间为 2.528 毫秒（38 号包和 48 号包的时间差），而图 11 的读响应时间为

2.476 毫秒（38 号包和 39 号包的时间差）。究竟哪个算正确呢？这个问题很难回
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的提示 

答，如果在乎的是实际的总性能，那就看前者；如果想忽略 TCP/IP 协议的损耗，

单看服务器的响应速度，那就看后者。在某些特殊情况下，这两者相差非常大，

所以必须搞清楚。 

12．［Time-to-live exceeded (Fragment reassembly time exceeded)］ 

ICMP 的报错有好多种，大都不难理解，所以我们只举其中的一种为例。 

[Fragment reassembly time exceeded]表示这个包的发送方之前收到了一些分片，但

是由于某些原因迟迟无法组装起来。比如在图 12 中，由于上海发往北京的一些包

被分片传输，且有一部分在路上丢失了，所以北京方无法组装起来，便只好用这

个 ICMP 报错告知上海方。 

 
图 12 
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Wireshark 是我工作中最有价值的工具之一。这部分的选材正来自

我的工作经历，覆盖面偏窄（因为我已经 8 年多没有换工作了），但是

比较深入，因此建议阅读时放慢速度。前 4 篇的内容有很强的相关性，

之所以分开来写而不是合成一篇，是为了给读者循序渐进的体验。其他

每一篇都比较独立，所以遇到自己不喜欢的内容可以直接跳过，这不会

影响后面的阅读。 

工作中的 Wireshark
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书上错了吗？

工作中的 

Wireshark

书上错了吗？ 

看上去很美好，用了却有上当的感觉—这种心理落差不仅存在于淘宝买家

秀。对 Wireshark 初学者来说，第一次看到网络包的时候也会有失落感，甚至怀

疑以前看的书是错的。 

在某些网络书中，一个简单的 TCP 传输过程如图 1 所示
①
。 

 
图 1 

                                  

①
  在本文的例子中，假定数据传输方向是从客户端到服务器，而且服务器每收到两个数据包

就 Ack 一次。实际环境中不一定是这样的方向，也不一定是这样的 Ack 频率。图中用简单

的数字来表示一个包当然不够精确，理论上应该用 Seq、Len 和 Ack 来表示才最科学，不

过这样的好处是更加直观。 
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由图 1 可见，客户端每传两个数据包，服务器就立即 Ack 一下表示已经收到。

比如 Ack 3 表示收到了 1 号和 2 号两个包，正在期待 3 号包；Ack 5 表示又收到了

3 号和 4 号两个包，正在期待 5 号包。像图 1 这样美好的景象在数据接收方（即

本文中的服务器）抓到的包中的确能看到，比如图 2 就很符合。23 号包的

“Seq=8413，Len=1448”，两者之和恰好等于 24 号包的“Ack=9861”，所以 24 号

包就是对 23 号包（以及 22 号包）的确认。有兴趣的话可以把图 2 所有包都对照

一下，看看是不是非常吻合图 1 的模型。 

 
图 2 

然而这只是从数据接收方的角度所看到的。要知道网络上存在延迟，所以在

数据发送方（即本文中的客户端）抓到的网络包就没这么理想了。想象一下，同

样是图 1 中的那些包，算上网络延迟的传输过程会是什么样子的？请看图 3，这

些 Ack 包到达客户端时会滞后一些，所以客户端发完 6 号包才收到 Ack 3，发完 8

号包才收到 Ack 5。虽然看上去有点“答非所问”，但这是完全符合 TCP 协议的。

因此建议初学者最好两边同时抓包，对照着看，以免产生误解。 
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图 3 

 

按理说图 3 这种交叉斜线的表示方法是最精确的，我在书中为什么很少采用

呢？因为本书介绍的是 Wireshark，而用 Wireshark 打开一个包只能看到一边的

情况，所以我宁愿只站在其中一边的角度来画图，这样会更接近在 Wireshark 中

看到的样子。当然选择哪一边也很有讲究，假如从一开始就站在数据发送方（即

本文中的客户端）的角度看，读者一定会觉得有点乱，模型图请看图 4。 
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图 4 

 

从 Wireshark 上看真实的包就更乱了，图 5 就是一个在数据发送方上抓到的

包。其中 7 号包是“Seq=263611，Len=249”，两者之和 263860 远远大于 8 号包

的“Ack=3284”，可见 Ack 包严重滞后了。我在上一本书中尽量避免引入这样的

截图，就是担心读者被这迟来的 Ack 混淆了。然而丑媳妇是早晚要见公婆的，当

我们的研究深入到一定程度，两边抓到的网络包都必须学会面对。有的时候甚至

只能分析看上去混乱的那一边，接下来的两篇文章就是这样。 

 
图 5 

 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

67 

书上错了吗？

工作中的 

Wireshark

假如本文的内容让你觉得有点犯迷糊，可能需要停下来慢慢消化，甚至多

读两遍。理解了这个，才能翻到下一篇，看看如何计算“在途字节数”。 
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节数” 

计算“在途字节数” 

我一直谨记斯蒂芬·霍金的金玉良言—每写一道数学公式就会失去一半读

者。不过为了深度分析网络包，有时候是不得不计算的，好在小学一年级的加减

法就够用了。 

网络的承载量就是一个需要计算的值。怎样理解这个概念呢？如图 1 所示，

一架波音 747 能够承载上万个小包裹，而一架无人机只能承载一个，这就反映了

它们不同的承载量。换个角度，也可以说承载量就是处于运输工具中的货物量，

即已经从源仓库发货，但还没有到达目的地的包裹数量。 

 
图 1 

和运输机类似，网络承载量也可以用已经发送出去，但尚未被确认的字节数

来表示。在英文技术文档中，形象地用“bytes in flight”来描述它，我觉得用“在

途字节数”来翻译最好。 

飞机如果超载了，是会发生严重事故的。而在途字节数如果超过网络的承载

能力，也会丢包重传，这就是我们需要计算它的原因。怎么计算呢？假如网络上

只有一个 TCP 连接在通信，那么还可以通过带宽和延迟来计算最多能承载多少在

途字节数。而实际环境往往如图 2 所示，同一条网络路径是由多台主机之间共享

的，根本不知道多少比例的带宽是分配给某个 TCP 连接。这时候就需要用到网络

神器 Wireshark 来分析了。 
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计算“在途字
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工作中的 

Wireshark

 
图 2 

分析之前要先抓包。应该在哪一端抓呢？我们先两边都尝试一下。上文《书

上错了吗？》已经交代过，网络延迟会导致同样的网络包在两端体现出不同的顺

序，并用下面的图 3 演示。 

 
图 3 
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节数” 

我在图 3 的服务器上随机挑选一个时间点并标志为 T1。由于服务器在该点之

前收到 8 号包并立即回复了“Ack 9”（表示 9 号之前的包都收到了），所以在途字

节数为 0。也就是说，在数据接收方抓的包里是看不到在途字节数的，没有分析

意义。 

接着我在图 3 的客户端随机挑选一个时间点并标志为 T2，由于在该时间点之

前 10 号包已经发出去，但收到的“Ack 7”只表示 7 号之前的包都收到了，也即

意味着 7、8、9、10 号包都还没有确认，所以在途字节数就是这 4 个包所携带的

数据量。这说明在数据发送方抓到的包才能用来分析在途字节数。 

从模型图中理解了原理，接下来就可以用 Wireshark 来分析真实的包了。图 4

是在客户端（数据发送方）抓到的，如果我们想知道第 0.400000 秒时的在途字节

数，应该如何计算呢？ 

 
图 4 

在该时间点之前客户端发送的是 10 号包，即“Seq=265248，Len=180”字节，

表示序号在 265248+180=265428 之前的字节已经发送出去了。而第 0.400000 秒之

前服务器的 Ack 为 3284，表示序号在 3284 之前的字节已经收到了。那么在途字

节数就是 265428−3284=262144 字节。如果要归纳出一条公式，可以表示成： 

在途字节数 = Seq + Len − Ack 

其中 Seq 和 Len 是来自上一个数据发送方的包，而 Ack 则来自上一个数据

接收方的包。我们再拿第 0.500000 秒来练习一下，套用公式可以算出在途字节数

应该是 266816+361−5033=262144，与第 0.400000 秒的一样多。 

理解了在途字节数的计算方式，就可以翻到下一篇《估算网络拥塞点》了。

要是还不太理解，建议多读两遍。 
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估算网络拥塞点 

前两篇写了那么多，其实都是为了给本文的话题作铺垫。这个话题就是网络

拥塞点—当发送方一口气向网络中注入大量数据时，就可能超过该网络的承受

能力而导致拥塞，这个足以触发拥塞的数据量就称为拥塞点
①
。从定义上看，拥

塞点和上文所介绍的“在途字节数”是不是有关系呢？ 

确实有关系。假如把网络路径想象成一条河流，发送方是水源，接收方是入

海口，那在途字节数就是河里的水量。当水源的流速超过了入海口的流速，河里

的水量就会越来越多，直至溢出。所以大致可以认为，发生拥塞时的在途字节数

即是该时刻的网络拥塞点。明白了这一点，估算拥塞点就可以简化成找出拥塞时

刻的在途字节数了。 

那又如何在 Wireshark 中找到拥塞时刻呢？众所周知，拥塞的特征是连串丢

包，丢包之后就会重传，而 Wireshark 是能够标识出重传包的。因此我们可以根

据这个规律来寻找：先从 Wireshark 中找到一连串重传包中的第一个，再根据该

重传包的 Seq 值找到其原始包，最后计算该原始包发送时刻的在途字节数。由于

网络拥塞就是在该原始包发出去的时刻发生的，所以这个在途字节数就大致代表

了拥塞点的大小。 

具体操作步骤如下。 

1．在 Wireshark 上单击 Analyze 菜单，再单击 Expert Info 选项，得到图 1 的

                                  

① 本文的“拥塞点”翻译自英文文档中的“congestion point”，表示的是一个阈值。在中文文

档中也常用“拥塞点”来表示“发生拥塞的节点”，即“congestion node”。在此要把定义

交代清楚，以免发生误解。 
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重传统计表。 

 

图 1 

2．点击第一个重传包 No.1225，可见它的 Seq=1012852。于是用“tcp.seq == 

1012852”作为过滤条件，见图 2。 

 
图 2 

3．点击 Apply 过滤之后得到了原始包 No. 1053，见图 3。 

 
图 3 

4．选定 1053 号包，然后点击 Clear 清除过滤。可见上一个来自服务器端的
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包是 1051 号包，见图 4。 

 
图 4 

5．利用上文《计算“在途字节数”》的公式，可知当时的在途字节数为 1012852

（No.1053 的 Seq）+816（No.1053 的 Len）− 910546（No.1051 的 Ack）=103122

字节。 

就这样，该时刻的拥塞点被估算出来了。这个方法不一定很精确，但是绝对

有参考意义。我们最好多次采样，然后选定一个合适的值作为该连接的拥塞点。

什么样的值才算合适？我个人认为不应该取平均值，而应该取一个偏小的。比如

说 10 次采样中有 5 次是 32 KB，5 次是 40 KB，那宁愿把拥塞点定为 32 KB，而

不是平均值 36 KB。 

为什么要如此保守呢？这得从估算拥塞点的目的开始说起。我们辛辛苦苦地

估算它，是为了能把发送窗口限制在这个拥塞点以下，从而避免拥塞，提高传输

性能。限制在 32 KB 以下时可以完全消除拥塞，而假如取了个平均值 36 KB，那

就只能减少二分之一的拥塞。我在上一本书中已经详细分析过，每一次拥塞带来

的性能影响都很大，即使千分之一的概率都足以导致性能大滑坡，保守一点还是

值得的。至于估算结束后，如何在系统中把窗口限制在拥塞点以下，不同的操作

系统有不同的方法，Windows 环境可以参考 KB 224829 的步骤。 
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顺便说说 LSO 

当你开始动手估算网络的拥塞点，很可能会遇到一个诡异的现象，比如下面

这个例子。 

我找到了一个重传包的序号为 491，其 Seq 号为 349974，便以此作为过滤条

件，如图 1 所示。 

 
图 1 

点击 Apply 过滤，可是结果却只见重传包，不见原始包，如图 2 所示。是什

么原因导致了这个现象呢？ 

 
图 2 

一般有下面 3 个可能： 

• 这个包是在接收方抓的，看不到已经在路上丢失的原始包是正常的； 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

75 

顺便说说 

LSO 

工作中的 

Wireshark

• 开始抓包的时候，原始包已经传完了，看不到它也是合理的； 

• Wireshark 出了 bug，把一个正常包标记成［TCP Fast Retransmission］了。 

不过我遇到的情况并不符合这 3 个可能。原始包实际上已经抓到了，只是用

它的 Seq 号过滤不出来而已。 

我是怎么知道原始包已经抓到的呢？请看图 3，我把过滤条件改成“tcp.seq 

< 349974”，发现客户端最后发送的一个包是“Seq=348586，Len=2776”，正好包

含了我们想要寻找的原始包“Seq==349974，Len=1388”的所有字节。 

 
图 3 

我一开始觉得很奇怪，这个 TCP 连接的 MSS（最大数据段长度）是 1388，

怎么会有 Len=2776（即 1388 的两倍）的包出现呢？后来读到了 Wikipedia 上的一

个条目，才知道这就是传说中的 LSO（Large Segment Offload）。目前我还没有听

到过“信达雅”的翻译，所以还是以 LSO 来称呼它吧。 

LSO 是什么呢？它是为了拯救 CPU 而出现的一个创意。随着网络进入千兆和

万兆时代，CPU的工作负担明显加重了。625MB/s 的网络流量大约需要耗费5 GHz

的 CPU，这已经需要一个双核 2.5 GHz CPU 的全部处理能力了。为了缓解 CPU

的压力，最好把它的一些工作外包（offload）给网卡，比如 TCP 的分段工作。 

传统的网络工作方式是这样的：应用层把产生的数据交给 TCP 层，TCP 层再

根据 MSS 大小进行分段（由 CPU 负责），然后再交给网卡。而启用 LSO 之后，

TCP 层就可以把大于 MSS 的数据块直接传给网卡，让网卡来负责分段工作了。

比如本例子中的“Seq=348586，Len=2776”，最后会被网卡分成“Seq=348586， 
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Len=1388”和“Seq=349974，Len=1388”两个包。由于在发送方抓包时相当于

站在 CPU 的视角，所以看到的是一个分段前的大包。假如是在接收方抓包，就是

网卡分段后的两个小包了
①
。本文用到的这个例子还是比较小的数据块，我还经

常抓到比这个大十倍以上的。前几天 @阿里技术保障 还在微博上发了一篇文章，

也介绍了这个技术。 

在过去几年中，我经常在估算拥塞点时遭遇 LSO，这就需要先想象出它分段

后的样子，然后再用老办法计算。我也有过多次利用 LSO 做性能调优的经历，比

如 VMware 上的虚拟网卡有时候是性能瓶颈，关闭 LSO 反而性能会更好。LSO

的配置方式很简单，Windows 上只需要在网卡的高级属性中找到 Large Send 

Offload 项就行了（见图 4）。 

 
图 4 

                                  

①
  在启用巨帧（Jumbo Frame）的网络中也能看到很大的 TCP 包，但那种包是不需要再分段的，

所以发送方和接收方看到的都一样。 
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熟读 RFC 

我在离开交大之前，特意从校内 FTP 下载了很多资料，包括 RFC 文档。其

实当时并没有阅读它们的打算，只是想存在电脑里，以备不时之需。不过工作了

几年后，我开始意识到 RFC 不只是用来检索的。对于最棘手的那部分网络问题，

有时必须熟读 RFC 才能解决，我手头就有很多例子可以证明这一点。 

老油条的工程师都知道，性能问题是最难的，因为没有任何报错可以入手，

我们就来说一个性能相关的案例吧。有家公司跟我反映过这样一个问题，他们的

客户端发数据到国外服务器时非常慢。慢到什么程度呢？连期望值的一半都达不

到，就像你家里租了 100M 带宽，但实际用起来却不到 5M 的效果，肯定会不满

意。现实中这类问题往往是这样收场的： 

• 用户向运营商投诉带宽不足； 

• 运营商用测速工具自证清白； 

• 用户掏钱租用更多带宽。 

其实用不着多花钱，用 Wireshark 仔细分析一下，基本都能找到提升性能的

方法。我先在客户端抓了个包，然后尝试了惯用的三板斧。 

1．在 Wireshark 的 Analyze Expert Info Notes 菜单中看到图 1 的重传统计，

上万个包中只有 7 个需要重传，比例不算高。 
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图 1 

2．点击一个来自服务器的 Ack 查看往返时间（RTT）。由图 2 底部可见，大

概是 78 毫秒。我随机点击了很多个 Ack，都差不多是这个值。 

 
图 2 

收集完这些信息就可以初步分析了：丢包不多，RTT 也很稳定，但数据却传

不快。难道是客户端的 TCP 发送窗口太小了吗？说到这里就需要补充点基础知识

了：决定客户端发送窗口的因素有两个，分别为网络上的拥塞窗口（Congestion 

Window，缩写为 cwnd）和服务器上的接收窗口。后者与本案例无关（已经大到

可以忽略），而且在本书的《技术与工龄》一文中详细介绍了，这里就不再赘述。

本文要讲的是更有技术含量的 cwnd，学过 TCP 协议的工程师都知道，cwnd 的增

长方式是先“慢启动”，然后再进入“拥塞避免”。前者起点低但能快速增长；后

者起点高，但是每个 RTT 只能增加一个 MSS（Maximum Segment Size，表示一个

TCP 包所能携带的数据量）。在坐标轴中是这样表示 cwnd 的增长过程的，见图 3。 
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图 3 

了解完基础知识，我们再回头看看 Wireshark 里的 cwnd。选中一个发送窗口

中最后的那个包，就可以看到它的“Bytes in flight”，它在本案例中就代表了 cwnd

的大小。我随机选中了 1970 号包，从图 4 可见其 cwnd 为 76020。根据图 3 的理

论，如果当时处于“拥塞避免”阶段，那下一个 cwnd 应该就是 76020 加上一个

MSS（以太网中大概为 1460 字节），变成 77480。如果是在慢启动阶段，那就远

远不止这么大。 

 
图 4 

然而再看图 5，Wireshark 中却显示下一个 RTT（1974 号包）的 cwnd 为 76215。

也就是说经历了一个 RTT 之后才增加了 195 个字节，远不如我们所期望的。我接

着又往下看了几个 RTT，还是一样的情况。这意味着客户端的发送窗口增长非常

慢，所以传输效率就很低。 
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图 5 

性能差的原因终于找到了，但是客户端为什么会有这种诡异的表现呢？更神

奇的是，同样的客户端发数据给其他服务器就没有这个问题，因此我们还不能把

问题根源定位到客户端上。当你百思不得其解的时候，最好是去代码里看看 cwnd

的计算方式是不是有问题。但如果没有客户端的代码，或者根本看不懂代码呢？

熟读 RFC 的优势就体现出来了。在 RFC5681 中讲到了多种 cwnd 的计算方式，其

中有一种是这样的： 

Another common formula that a TCP MAY use to update cwnd during congestion 

avoidance is given in equation (3): 

   cwnd += MSS*MSS/cwnd                     (3) 

单看公式不太容易理解，用人话解释一下就是这样的：假如客户端的当前

cwnd 大小为 n 个 MSS，它就会在一个窗口里发出去 n 个包，然后期望收到 n 个

Ack。每收到 1 个 Ack 它就把 cwnd 增加“MSS*MSS/cwnd”，于是收到 n 个 Ack

之后就总共增加了“MSS*(n*MSS/cwnd)”。由于 cwnd 等于 n 个 MSS，所以括号

里的(n*MSS/cwnd)大约等于 1，从而实现了每经过 1 个 RTT 就增加 1 个 MSS 的

目的。 

假如客户端采用的就是这个算法，那的确是可能导致 cwnd 增长过慢的，因

为它只有在收到 n 个 Ack 的情况下才能按预期增长，而世界上并非每台服务器都

是收到 n 个数据包就回复 n 个 Ack 的。我实验室中的 Linux 服务器就是累计收到

两个数据包才 Ack 一次，这就意味着客户端每经过 1 个 RTT 只能增长 1/2 个 MSS。

可是即使这样也比我手头的案例好得多啊，195 个字节还不到 1/7 个 MSS 呢。这

说明 Ack 的频率非常之低，在 Wireshark 里也很容易证实这一点。 
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于是这个问题就转换为如何提高服务器的 Ack 频率了。几番搜索之后，我们

发现这台服务器的网卡上启用了 Large Receive Offload（LRO），会积累多个 TCP

包再集中处理，因此 Ack 数就比别的服务器少很多，这也解释了为什么其他服务

器没有性能问题。后来系统管理员用 ethtool 命令关闭 LRO 就把问题解决掉了。 

总结下来，本案例中的客户端采用了一种不太科学的 cwnd 算法，服务器上

又启用了 LRO。两者分开工作的时候都没有问题，但是配合起来就会导致 cwnd

上升过慢，从而极大地影响了性能。这类问题如果没有 Wireshark，我们估计都无

法定位；而如果不熟读 RFC，就算用上 Wireshark 也不知道如何解决。就像武侠

小说里的内力和剑法一样，两者都很重要。 
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一个你本该能解决的问题 

很多年来，IT 公司的笔试试卷中都有这样一道送分题—列举 TCP 和 UDP

的差别。我遇到过的应聘者或多或少都能答出重点，比如 TCP 是可靠的，UDP

是不可靠的，等等，有些甚至能把教材中的段落原封不动地写出来。 

不过我最近开始怀疑这道笔试题的价值，因为很多人似乎是死记硬背的，完

全不理解答案的真正含义。就算有部分人说得出个所以然，也不知道如何运用。

本文要分享的案例，就是关于 TCP 和 UDP 的差别。 

故事的背景是这样的：某公司的主数据中心设在上海，通过网络把数据同步

到北京的镜像，每 10 分钟同步一次。项目实施时规划得很好，租用的带宽经过严

密计算所以理论上完全满足需求，也用 FTP 传输验证过了。可是不知道为什么，

实施后却无法在 10 分钟内完成数据同步。实施团队驻场数天都没有解决，只能怀

疑租用的宽带质量有问题，于是就和网络提供商陷入了无休止的扯皮。 

到最后实在走投无路了，项目组决定抓一个网络包来分析，便找到了我。我

拿到包之后尝试了惯用的三板斧，可惜没有发现任何异常，于是只能检查其他方

面的信息了。 

1．点击 Wireshark 的 Statistics 菜单，再点击 Conversations，见图 1。 
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图 1 

2．从 TCP 标签可见传输的数据量（Bytes）极少，见图 2。 

 
图 2 

3．再看 UDP 标签，发现传输的数据量（Bytes）明显大得多，见图 3。 

 
图 3 

以上的初步分析表明数据是通过 UDP 传输的，而根据 UDP 在广域网中一贯

的不靠谱表现（并不是说 UDP 这个协议本身不靠谱，而是很多基于 UDP 的应用

程序没有做好性能优化），我认为这一点需要着重研究。于是我又粗略看了一下

Wireshark 的主窗口，果然发现很多图 4 这样的报错。 
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图 4 

这个报错很常见，在 1981 年公布的 RFC 792 就有介绍了： 

If a host reassembling a fragmented datagram cannot complete the reassembly due 

to missing fragments within its time limit, it discards the datagram, and it may 

send a time exceeded message. （当接收方因为分片丢失而无法按时完成数据

包的重组时，它可以放弃并回复一个超时消息。） 

也就是说，从上海发往北京的 UDP 数据包被分片传输了。但由于有些分片在

路上丢失，导致北京一方无法完成重组，所以就出现了图 4 中的报错，过程如

图 5 所示。 

 
图 5 
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从中可见一个分片的丢失，会导致所有分片都被重传一遍，效率极低。这个

例子说明了 UDP 不能把大块数据先进行分段，所以很容易被网络层分片；也说明

了 UDP 是不可靠的，它缺乏一个机制来确保数据被安全送达，所以只能由应用层

来负责重传。 

找到了根本原因，解决起来就好办了。在研发人员能够优化 UDP 传输之前（技

术上也是可以做到的），我建议把传输层换成 TCP，这样理论上能大幅度提高性能。

理由如下。 

• TCP 有拥塞控制机制，能够降低网络拥塞时丢包的概率。这一点细说起来

太复杂，有兴趣的读者可参考我的上一本书的 70～79 页，本文就不赘述了。 

• 即便在丢包概率一样的情况下 TCP 也有优势，TCP 的分段机制可以把数据

拆小后封装在多个包里，避免了被网络层分片。重传 TCP 包的效率可比重

传分片高多了。比如同样大小的数据块分成 6 个 TCP 包传输，同样只丢失

了最后一个，重传过程如图 6 所示。 

 
图 6 

可见 TCP 只需要重传丢失的那一个包，而不是所有包，所以效率比重传分片

高多了。在传输过程中应用层也不用负责重传事宜，因为 TCP 是可靠的，能确保

数据被安全送达。本文的例子中只用了 6 个包，所以对比还不够明显。假如一块

数据要切成 50 个包来传，那 TCP 的优势就更能体现出来了。 
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项目组按照我的建议改成 TCP 之后，性能果然就上去了。因此这个问题本质

上就这么简单，每一个过得了笔试的人本应该都会的。从课本知识到实际应用之

间，只差一个 Wireshark 来牵线搭桥。 

当然了，千万不要因为这个案例就否定 UDP 的价值，还记得我上本书提到

DNS 查询的例子吗？UDP 在那种场合就是领先的。即使在本文的场景中，只要研

发团队给力，用 UDP 也可以实现很好的性能。争论 TCP 和 UDP 哪个更好，就像

百度贴吧每天在吵狮子和老虎谁更厉害一样无聊。它们俩都是其领域之王，只不

过一个适合在草原，另一个适合在森林而已。 
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上篇文章《一个你本该能解决的问题》被一些技术圈的朋友转载后，收到了

不少网友提问。我从中挑了几个最有代表性的，在本文一并回答了，希望也是你

感兴趣的。 

问题 1：为什么要分片？ 

20 世纪 60 年代以前，数据通信是依靠电路交换技术的，根本没有分片一说，

比如传统电话。由于电路交换的双方要独占链路，所以利用率很低，直到 Paul Baran

和 Donald Davies 发明了分组交换的概念，把数据分割成小包后才实现了链路共

享。既然要分割，就得先确定一个包的大小，有趣的是当时这两位独立发明人都

在实验室中选择了 128 字节作为一个传输单位。不过到了 20 世纪 80 年代的以太

网中，就发展到以 1500 字节作为最大传输单位了，即 MTU（Maximum Transmission 

Unit）为 1500。刨去 20 字节的头部，一个 IP 包最多可以携带 1500-20=1480 字节

的数据。当要传输的数据块超过 1480 字节时，网络层就不得不把它分片，封装成

多个网络包。 

问题 2：发送方是怎样确定分片大小的？ 

一般来说，发送方是依据自身的 MTU 来决定分片大小的。图 1 演示了一块

数据被 MTU 为 1500 的发送方分割成了 23 个分片的样子。我们可以从“off=0”、

“off=1480”、“off=2960”等偏移量计算出这些分片所携带的数据量都为 1480 字节，

和问题 1 中的分析一致。 
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图 1 

不过你如果经常分析各种环境中的包，会发现有些分片并不是携带 1480 字

节，而是更大或者更小。这是因为有些网络是 Jumbo Frame（巨帧）或 PPPOE 之

类的，它们的 MTU 并不是 1500。于是问题来了，MTU 不一致的两个网络之间要

通信怎么办？比如启用巨帧之后的 MTU 是 9000 字节，那从发送方出来的包就有

9000 字节，万一经过一个 MTU 只有 1500 字节的网络设备，还是可能被重新分片

甚至丢弃。这种情况下发送方要怎样决定分片大小，才能避免因为 MTU 不一致

而出问题呢？比较理想的办法是先通过 Path MTU Discovery 协议来探测路径上的

最小 MTU，从而调节分片的大小。可惜该协议是依靠 ICMP 来探测的，会被很多

网络设备禁用，所以不太可靠。总而言之，目前发送方没有一个很好的机制来确

定最佳分片大小，所以实施和运维人员配置 MTU 时必须慎之又慎，尽量使网络

中每个设备的 MTU 保持一致。在以后的文章中我会分享一些由于 MTU 配置出错

而导致的问题。 

问题 3：接收方又是靠什么重组分片的？ 

假如分片都到达接收方了，要如何重组它们呢？从图 1 可见每个分片都包含

了“off=xxxx, ID=008c”的信息，接收方就是依据这两个值，把 ID 相同的分片按

照 off 值（偏移量）进行重组的。原理非常简单，唯一的问题是接收方如何判断

最后一个分片已经到达，应该开始重组了。请看图 2 所示的最后一个分片，也即

第 29 号包，它包含了一个“More fragments = 0”的 Flag，表示它是最后一个分片，

因此接收方可以开始重组了。 
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图 2 

而其他的分片，比如图 3 的 28 号包却包含了一个“More fragments = 1”的

Flag，因此接收方知道后续还有更多分片，所以先缓存着不重组。有一个网络攻

击方式就是持续发送“More fragments”为 1 的包，导致接收方一直缓存分片，从

而耗尽内存。 

 
图 3 

问题 4：TCP 是如何避免被发送方分片的？ 

TCP 可以避免被发送方分片，是因为它主动把数据分成小段再交给网络层。

最大的分段大小称为 MSS（Maximum Segment Size），它相当于把 MTU 刨去 IP

头和 TCP 头之后的大小，所以一个 MSS 恰好能装进一个 MTU 中。 
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图 4 

图 4 演示了 MSS 和 MTU 的关系。有的时候 TCP 头不只 20 字节，所以会侵

占一些 MSS 的空间，比如图 5 的例子中就占用 12 字节作为 TCP Options，那传输

层真正用来承载数据的就剩下 1500-20-20-12=1448 字节了。这些字节数都能在

Wireshark 中看到。这就是为什么我向网络教师们大力推荐 Wireshark，演示时真

是一目了然。 

 
图 5 

UDP 则没有 MSS 的概念，一股脑交给网络层，所以可能被分片。分片和重

组都会影响性能，所以 UDP 在这一点上比 TCP 落后一些。 

问题 5：那 TCP 又是怎样适配接收方的 MTU 的？ 

问题 4 只分析了为什么 TCP 包不会被发送方的网络层分片。那万一接收方的
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MTU 比发送方的小怎么办？比如发送方启用了巨帧（Jumbo Frame），把 MTU 提

高到 9000 字节，但接收方还停留在 1500 字节的情况。这个问题其实在我的上一

本书中提到过，TCP 建立连接时必须先进行三次握手（如图 6 所示），在前两个握

手包中双方互相声明了自己的 MSS，客户端声明了 MSS=8960，服务器声明了

MSS=1460。三次握手之后，客户端知道自己的 MTU 比服务器的大，如果发一个

9000 字节的包过去很可能在路上就被分片或丢弃。于是在这个连接中，客户端会

很识相地把自己的 MSS 也降到 1460 字节，从而适配了接收方的 MTU。 

 
图 6 

TCP 在避免分片这一点上已经做得足够用心，发送方和接收方都考虑到了。

然而网络上的隐患防不胜防，假如路径上有个交换机的 MTU 比发送方和接收方

的都小，那还是会出问题。 

问题 6：为什么 UDP 比 TCP 更适合语音通话？ 

如果把 UDP 和 TCP 想象成两位搬运工，前者的风格就是盲目苦干，搬运过

程中丢了东西也不管；而后者却是小心翼翼，丢了多小的东西都要回去捡。假如

某个应用环境允许忽视质量，只追求速度，那 UDP 就是一个更好的选择。语音传

输正符合这种情况，因为它最在乎的不是音质，而是延迟。 

采用 UDP 传输时，如果有些包丢失，应用层可以选择忽略并继续传输其他包。

由于一个发音会被采样到很多个包中，所以丢掉其中一些包只是影响到了音质，

却能保障流畅性。 

而采用 TCP 传输时，出现丢包就一定要重传，重传就会带来延迟。这是 TCP

与生俱来的特点，即使应用层想忽略丢包都没办法。前文说过 TCP 的优点是可靠，

有丢包重传机制，这个优点在语音传输时就变成了缺点。通话延迟的后果很严重，

比如你在语音聊天时对女神说，“这是我的头像，牛吧？”如果在“头”和“像”

之间恰好多出一段延迟，对方听上去就可能变成“这是我的头，像～牛吧？”然

后给你回一句，“很像！” 
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MTU 带来的问题实在太多了，但凡做过运维、实施或者技术支持的工程师，

或多或少都会遇到。一个典型的 MTU 问题发生在类似图 1 的环境中，即两个子

网的 MTU 大小不一样。 

 
图 1 

当客户端发给服务器的巨帧经过路由器时，或者被丢包，或者被分片。这取

决于该巨帧是否在网络层携带了 DF（Don’t fragment）标志。如果带了就被丢弃，

如果没带就被分片。从 Wireshark 上很容易看到 DF 标志，如图 2 中的方框内所示。

分片的情况往往被忽略，因为它只影响一点点性能，大多数时候甚至察觉不出。

丢包的情况就无法忽略了，因为丢包之后再重传多少遍都没用，会一直丢，整个

传输就像掉进了黑洞，所以往往会导致严重的后果。 

 
图 2 
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我有个实验环境恰好就是图 1 这样的，可以来做个实验加深理解。我从客户

端给服务器发送了两个 ping 请求，第一个携带 1472 字节，第二个携带 1473 字节，

并都用了“-f”参数设置了 DF 标志。命令及结果请看图 3，第一个 ping 成功，第

二个则失败了。 

 
图 3 

由于 ICMP 头为 8 字节，IP 头为 20 字节，所以第一个 ping 请求在网络层的

长度为 1472+8+20=1500 字节，第二个 ping 请求则为 1473+8+20=1501 字节。我

的路由器 MTU 是 1500 字节，不难理解第一个 ping 请求的长度没有超过 MTU，

所以可以传输成功；而第二个 ping 请求的长度超过了路由器出口的 MTU，又不

允许被切分，所以不能传输成功。在图 3 底部可以看到路由器提示了“Packet needs 

to be fragmented but DF set”。 

这个过程的网络包可以从图 4 中看到，请注意最后一个包是路由器回复的

“Fragmentation needed”，而不是服务器回复的。假如 ping 的时候没有用“-f”设

置 DF 标志，那么 1473 字节也是能 ping 成功的，只是在路上会被切分成两个包。 
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图 4 

理论说起来很简单，实验做出来也不难，但在生产环境中的症状就没这么明

显了，要发现 MTU 问题往往需要一些想象力。我收藏了不少 MTU 相关的案例，

在本文挑出三个最有代表性的来分享。 

案例 1 用户浏览某些共享目录时客户端会死机，浏览其他目录则不会。 

碰到这种症状，恐怕没有人会想到是 MTU 导致的，所以经过长时间徒劳无

功的排错之后，工程师不得不抓了个包。这个包是在服务器上抓的（因为客户端

死机，根本没法抓），如图 5 所示，服务器回复的包“Seq=193，Len=1460”在持

续重传，但客户端一直没有确认，似乎是发生丢包了。从图 5 底部还可以看到这

个包携带的信息是该目录的子文件（夹）列表。 
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图 5 

导致丢包的可能性有很多，我为什么认定是 MTU 导致的呢？推理过程如下。 

1．如果端口被防火墙阻止了也可能丢包，但是会从三次握手时就开始丢，而

不是等到浏览目录的时候。 

2．如果网络拥塞也可能丢包，但一段时间后能恢复，而不是这样持续地丢。 

3．丢的那个包携带了 1460 字节（相当于占满了整个 1500 字节的 MTU），算

是比较大的。而没被丢弃的 2 号包和 4 号包都携带了很少的字节数，只丢

大包的症状说明很可能就是 MTU 导致的。 

4．我用“ping <server_ip> -l 1472 -f”测试，果然失败了。逐渐减小每次 ping

的长度，到了 1400 字节左右才成功，这说明网络上有个设备的 MTU 比

较小。 

5．于是把服务器上网卡的 MTU 相应改小，问题果然就消失了。 

6．之所以浏览其他目录没有死机，可能是因为这些目录中的子文件（夹）比

较少，凑不满一个大包。 

我曾经访问公司内网时出现问题，在抓包里也看到类似于图 5 的症状，后来

也是通过修改 MTU 解决的。 

案例 2 客户端的 MTU 为 1500 字节，服务器端的 MTU 为 9000 字节，平时
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连接正常。运维人员听说两端的 MTU 最好一致，所以把客户端的 MTU 提高到

9000 字节，没想到连接反而出问题了。 

虽然该案例听上去不太科学，但如果网络路径上有个设备的 MTU 是 1500 字

节，这个问题就真会发生。原先客户端和服务器在三次握手时，双方会“协商”

使用一个 1460 字节（MTU-TCP 头-IP 头）的 MSS，所以可以顺利通过那个 MTU

为 1500 的网络设备。如果两端都是 9000 字节了，那三次握手时就会得到 8960

字节的 MSS，因此通不过那个网络设备。 

案例 3 无法完成 Kerberos 身份认证，在客户端抓到的包如图 6 所示。 

由图 6 可见客户端在持续地向 KDC 发送 TGS-REQ，但是收不到任何回复。

本来碰到这种情况最好在 KDC 上也抓个包看看的，但是 KDC 一般不让人登上去。

怎么办呢？ 

 
图 6 

从这几个网络包里是挖掘不出更多线索了，我们只能推测哪些因素会导致

TGS-REQ 得不到回复。有一个可能是端口被防火墙封掉，但那样的话之前的其他

Kerberos 包（比如 AS-REQ）也得不到回复，不可能走到 TGS-REQ 这一步，因此

防火墙可以排除。还有一个可能就是 MTU 导致的丢包了，假如网络路径上有个

交换机的 MTU 偏小，大包无法通过就可能出现此症状。仅从 Wireshark 中我们无

法判断是客户端发给 KDC 时丢包了，还是 KDC 回复客户端时丢包了,只能先试着

把客户端的 MTU 改小一点，问题果然就消失了。其实利用“ping -f -l <字节数>”

试探出路径上的最小 MTU 也可以，前提是网络中没有禁用 ICMP。 
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有位运维人员跟我讲了一件趣事：他有个客户端连不上某台服务器，但连接

其他服务器都没有问题；那台服务器跟其他客户端的通信也很好，唯独遇到这个

客户端就不行。这种情况已经不能用排除法来定位根源了，就好像它们天生相克

一样。 

运维团队已经研究了很多天，还是毫无头绪，于是就在客户端抓了个包给我

分析。从图 1 可见，这个连接的确出了问题。具体分析如下。 

1．1 号包和 2 号包是 MAC 地址解析过程。即客户端通过 ARP 广播，获得了

服务器的 MAC 地址 00:15:5d（本文只显示 MAC 地址的前半部分）。 

2．3、4、5 号包是客户端向服务器发起的三次握手，此时看起来并没有问题。 

3．6 号包是客户端发给服务器的数据，但由于服务器没有响应，所以在 7 号

包重传了一遍。到这一步已经显示出传输问题了。 

4．8 号包又是来自服务器的[SYN, ACK]，表明它是 4 号包的重传。也就是说，

从服务器的角度看，4 号包还没有送达客户端，意味着三次握手还没真正

完成。 

5．接下来的包仍然是重传，说明它们根本无法正常通信。 

 
图 1 
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我们能从这个现象中推理出什么呢？至少可以知道 3 号包能够到达服务器，

因此才会有 4 号包的[SYN, ACK]。但是 5 号包却没能到达服务器，因此服务器收

不到对 4 号包的确认，不得不选择重传。这就很奇怪了，既然 3 号包可以到达服

务器，说明不存在路由交换或者防火墙方面的障碍，为什么 5 号包就到达不了呢？

以我过往的经验是无法凭空想象出原因的，只能继续在 Wireshark 中寻找线索，

逐个包分析。先看看图 2 中的 3 号包，是从客户端发到服务器的 MAC 地址

00:15:5d，与 ARP 中看到的地址一致。 

 
图 2 

再看图 3 中 4 号包的详情，竟然是从服务器的 MAC 地址 ec:b1:d7 发出来的，

而不是之前看到的那个 00:15:5d。为什么会莫名其妙地出现这个 MAC？它会带来

什么影响？目前还不得而知。 

 
图 3 

再看图 4 中的 5 号包，客户端把它发到这个新的 MAC 地址 ec:b1:d7 了。难

道这就是无法送达的原因吗？我觉得非常有可能。 

 
图 4 
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分析到这里，我们可以作出进一步推理。 

1．服务器上的一个 IP 对应了两个 MAC 地址，其中 00:15:5d 能收包，但不

知道为什么没发包；而 ec:b1:d7 能发包却收不到包。我还是第一次看到这

样诡异的状况。 

2．客户端的表现也很奇怪。明明能通过 ARP 获得服务器的 MAC 地址（即

00:15:5d），但一看到对方的发来的包里 MAC 有变化（即变成 ec:b1:d7），

就立即回复给这个新 MAC。一般的主机都是持续使用缓存在 ARP 表里的

那个老 MAC 地址的。 

也就是说，这两台设备各自有一个奇怪的特征，单独存在时都不会出问题，

但是放到一起就不行了。我们只要纠正其中一方的行为，问题就能解决了。 

运维人员最后选择在客户端启用 ARP 表，果然问题就消失了，因为从此客户

端只发包给 00:15:5d。不过我最感兴趣的还是那台服务器的配置，为什么一个 IP

会对应两个 MAC 呢？后来终于拿到了配置信息，原来服务器上的多个网卡被绑

定成一个 NIC Teaming，类型为 Transmit Load Balancing（TLB）。TLB 的特点就

是收包工作只由一个网卡负责，发包工作则分摊给所有网卡，如图 5 所示。也就

是说 00:15:5d 既能收也能发，但 ec:b1:d7 只能发不能收，所以当客户端把包回给

ec:b1:d7 的时候就被丢弃了。 

 
图 5 

像这样隐蔽的问题，假如没有 Wireshark 真不知道如何解决。而有了 Wireshark

却显得很简单，即使对配置信息一无所知也能迎刃而解。如果说有什么工具能彻

底改善工作体验，我的回答毫无疑问是 Wireshark。 
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1998 年，在波士顿附近的一座小镇上，几位技术人员被召集到了一起。他们

都是存储巨头 EMC 的工程师，目的是找到一个方法来缓解当时网络带宽所形成

的性能瓶颈。 

今天的年轻人已经难以想象 20 世纪 90 年代的网络带宽是什么样子的。初期

连数据中心里的服务器都只有十兆，后来才增加到百兆。而现在一台廉价电脑都

已经配千兆卡了，这样对比一下你就能理解当时的网络有多落后。低带宽对个人

电脑还不算大问题，但对企业级服务器就是严重的瓶颈了，比如在网络存储上读

写大量数据的时候（拓扑见图 1）。想象一下，假如你是当时皮克斯动画工作室的

员工，每天要访问动辄 1 GB 以上的视频文件，性能体验该有多糟糕。有什么办

法可以解决这个问题呢？ 

 
图 1 

以我的创新能力和知识视野，如果参与这个项目估计只能做做流控，尽量使

传输性能接近理论最大值。而这个项目组显然更有创意，他们想到了当时带宽已
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经达到 2 Gbit/s 的 FC（Fibre Channel）。成功的话可以从百兆提升到 2 Gbit/s，增

幅的确非常大。 

讲到这里就得补充一下网络存储的架构。如图 2 所示①，当时的网络存储是用

多个硬盘组成 LUN（即一层虚拟的存储设备），然后再在 LUN 上创建文件系统，

供以太网上的 NFS 或 CIFS 客户端访问。 

 
图 2 

可惜 FC 有别于以太网，它支持访问 LUN，但不支持访问文件系统。也就是

说，我们不能简单地把图 2 的以太网连接替换成 FC。如果把客户端和 LUN 之间

用 FC 连接起来，变成图 3 的样子，那么带宽的确能提高好多倍。然而新的问题

又来了，客户端是不知道文件存放在 LUN 上的位置的，所以即使连上了也不知道

怎么读写。这使我们处于一个两难的境地。 

1．客户端能通过以太网访问文件系统，但是带宽太小了。 

2．客户端能从 FC 访问 LUN，却不知道文件在 LUN 上的存放位置。 

                                  

① 此图中的客户端相当于图 1 中服务器的角色。 
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图 3 

怎么办呢？这个项目组想到了一个办法。他们把以太网和 FC 的优势结合起

来。先通过以太网访问文件系统，获知文件存放在 LUN 上的位置，然后再通过

FC 去 LUN 上读写。由于文件位置的数据量很小，所以通过小带宽的以太网也能

快速完成；而文件内容的数据量很大，FC 的大带宽也能充分发挥优势。根据这个

原理，项目组开发了一个叫 FMP（File Mapping Protocol）的网络协议，专门用于

客户端向文件系统查询文件的存放位置。图 4 展示了增加 FC 连接后的拓扑，即

两种网络协作传输的样子。 

 
图 4 
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访问文件当然不仅是读写内容这么简单，还要操作元数据和避免访问冲突，

等等。当时 CIFS 和 NFS 协议在这方面已经很成熟了，所以 FMP 就和它们结合起

来使用。只有当客户端需要读写大块的文件内容时才调用 FMP，然后再通过 FC

访问其文件内容，其他时候照样走 CIFS 和 NFS。举个例子，如果我们看中了文

件系统里一部 10 GB 的电影，那就通过 FMP 获得该电影文件在 LUN 上的存放位

置，然后再通过 FC 快速地下载它。如果我们只需要读一个 1 KB 的小文件，那直

接通过 CIFS 或 NFS 就行了，因为用了 FC 也不见得能提高多少性能。换句话说，

就是用 FMP 拓展了 CIFS 和 NFS，使它们适用于高性能场合。 

至今我的电脑中还保存着一份 FMP 网络包。如图 5 所示，Protocol 显示为

FMP，存储服务器通过 GetMap Reply 把文件内容在 LUN 上的位置（Extent）告知

客户端。实现起来就这么简单。 

 
图 5 

FMP 刚面世的时候颇受欢迎，因为性能提升太明显了，连中国最顶尖的科研

机构和证券公司都在用它，我刚毕业时还用 Wireshark 帮它们分析过几次 FMP 包。
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用我国学术界今年流行的语言来说，这个技术也算是“突破了冯·诺依曼瓶颈的

束缚，产生了巨大的国际影响”。后来的 pNFS（即 NFSv4.1）也借用了它的理念，

图 6 中的 LAYOUTGET 操作，本质上和图 5 的 GetMap 就是异曲同工。 

 
图 6 

可惜好景不长，随着以太网的更新换代，带宽已经接近甚至超过了 FC。现在

单用 NFS 或 CIFS 就可以实现很高的性能，依赖 FMP 的场景也就越来越少了，过

去两年里甚至没有一家公司找我看过 FMP 或者 pNFS 的包。波士顿附近的项目组

也早就解散，我现在只能从旧资料中找到这几位老同事的名字：Jeff、Boris、Jason、

Peter，还有一位姓 Jiang 的华人。在世界 IT 史上，类似命运的优秀产品还有不少，

美好而短暂，就像昙花一现。我写这篇文章并不只是为了缅怀这个我付出过心血

的协议，也想借它揭示 IT 界一个普遍规律—网络协议的面世是受市场需求驱使

的。我们完全可以根据自己的需要设计一个新协议，不要以为这是遥不可及的事

情。不过在这个日新月异的领域中，新的协议可能很快就会老去，而老协议却可

以焕发第二春。唯一能青春永驻的，只有 Wireshark 了。 
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我朋友最近遇到了一桩怪事，他把服务器的网络从千兆改造成万兆，没想到

用户纷纷抱怨性能下降。于是他不得不降回千兆，用户们反而感觉性能恢复了。

朋友觉得很委屈，不明白是什么原因导致他好心办成了坏事。 

改造之后的网络拓扑大体如图 1 所示。交换机和服务器之间从千兆升到万兆

了，而客户端和交换机之间维持千兆不变。 

 
图 1 

我分析了改造前后的网络包。发现当数据从客户端流向服务器时，两者看不

出任何差别。但是当数据从服务器流向客户端时，改造后的重传率明显增加了。

我们可以在 Wireshark 上点击 Analyze 菜单，再点击 Expert Info 看到重传统计，如

图 2 所示。 

 
图 2 

这里要补充说明一下，只要很少的丢包重传就足以对性能造成巨大影响。当
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局域网中的重传率超过 0.1%就值得采取措施了，快速重传和超时重传的影响很不

一样，所以这个经验值仅供参考。假如能降低到零当然最好，但实际上 0.01%以

下的重传率是很难消除的。 

从 Wireshark 看到重传现象之后，接下来的任务就是找出为什么高带宽反而

伴随着更多重传了。我的猜测是换成万兆之后，服务器的发送速度加快了，但由

于客户端还是千兆的，一时消化不了这么多，所以数据就拥堵在交换机上。当交

换机的缓冲区被占满时，就不得不把包丢掉，从而导致总体性能反而不如改造前。 

网络理论说起来太抽象了，所以我们用图 3 来辅助理解。水龙头相当于服务

器，漏斗相当于交换机。改造前的水龙头流速和漏斗的出口流速保持一致，所以

虽然不快但也不至于溢出。把水龙头改造变大之后，其流速超过了漏斗出口的流

速，因此过了一段时间水就会溢出漏斗。下次你开车堵在下高架的匝道上时，也

可以体验一下相同的拥塞原理。 

 

 
图 3 

那像我朋友一样把万兆改回千兆就是对的吗？其实也不一定，假如有 10 个客

户端同时从服务器下载数据，那在服务器上用万兆网络就很合适，因为这些客户

端可以平摊流量，数据就不会拥堵在交换机上。这相当于在漏斗上再挖 9 个出水

口，也就不会溢出来了。换句话说，服务器的带宽本来就应该比客户端大才合理，

尤其是在客户端特别多的时候。不过为了避免拥塞，最好设计一种流控机制，允
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许交换机在过载时通知服务器发慢一点，即便暂停传输的效果也会比拥塞丢包好。 

IEEE 802.3x 所定义的“暂停帧”（Pause Frame）就实现了这个功能。 

• 当交换机的缓冲区即将被填满时，它可以给服务器发一个暂停帧，让它等

待一会再发。这样就避免了溢出丢包，从而避免了重传。交换机在等待时

间里会继续把缓冲区的数据传给客户端，使负担得以释放。 

• 服务器需要等待的时间长度是由暂停帧指定的 pause_time 指定的。过了等

待时间之后，服务器才可以发数据。 

• 假如交换机缓冲区里的数据提前消化了，它还可以给服务器发一个

pause_time 为 0 的暂停帧，告诉服务器无需等待了。 

我的实验室机器上抓不到暂停帧，因为它太底层了。好在 Wikipedia 上有一

个例子，是暂停时间为 65535 quanta 的（每个 quanta 相当于 512 比特时间），如

图 4 所示。有兴趣分析这种包的话，也可以到 Wireshark 官网下载示例包。 

 
图 4 

暂停帧的 Destination MAC 地址固定是 01-80-C2-00-00-01，所以在不同的环

境中看到相同的地址也不要觉得奇怪。另外，暂停帧可以是双向的，即服务器在

必要的时候也可以向交换机请求暂停。 

在过去几年里，我在不少生产环境中利用暂停帧解决过性能问题。现在 FCoE

（Fibre Channel over Ethernet）技术似乎有发展的势头，它也需要依赖暂停帧来缓

解拥塞，所以相信暂停帧的应用会越来越广泛的。记住要在主机和交换机上都相

应配好，否则是不会起效的，配置命令请参照厂商提供的手册。 
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从暂停帧的工作原理可知，它适用于相邻设备间的流控，所以在图 1 这样的

环境中可以工作得很好。但是在图 5 的环境中，如果你指望它从客户端一路影响

到服务器，那就不现实了。只有 TCP 层的流控，才能立即作用于整个路径。 

 
图 5 
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也许我应该去注册一家公司，专门提供网络分析服务。目前看来生意应该会

不错，因为已经有很多人来找我分析网络包了，有的居然还主动要求付费，让我

觉得技术员的人生还是有一点点希望的。比如最近有个中东公司的远程镜像偏慢，

研究了很久都没有进展，因此便寄希望于 Wireshark，抓了个包给我分析。 

该环境的网络拓扑如图 1 所示，主数据中心位于中东，需要定时把新数据同

步到英国去，常常因为传输太慢而同步超时。 

 
图 1 

我用 Wireshark 打开网络包，找到 Analyze Expert Info 菜单选项，果然看

到了图 2 所示的大量重传。由于全部网络包也就十多万个，这个重传比例已经

算相当高了。 
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图 2 

那导致重传的因素是什么呢？当我点到Statistics Conversations菜单选项时，

图 3 的统计结果似乎给了一些启示—这台服务器竟然用了 50 个 TCP 连接来做

数据同步。 

 
图 3 

使用多个 TCP 连接的原因不难理解。因为网络延迟、拥塞和应用层设计等因

素，单个连接无法占满整个物理链路。比如用某些协议传输一连串字母所命名的

小文件时，在链路上可能形成图 4 这样的断断续续的数据流，就像用吸管喝饮料

时混进了大量的空气。 

 
图 4 
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这个问题的确是可以通过增加一些连接数占满链路来解决。图 5 演示了增加

一个连接后的状况（传输的是一连串数字命名的文件），可见相同时间里传输的数

据总量增加了。 

 
图 5 

那是不是连接数越多越好呢？从理论上看并非如此。当连接数多到足以占满

整个链路时，再增加连接就没有意义了，甚至可能带来负面效果。这是由以下原

因造成的。 

• 多个连接需要更高的资源成本。比如连接的建立和断开，以及维护每个连

接需要分配的内存，都会消耗服务器的资源。 

• 太多连接抢占同一个链路，有可能会增加丢包率。就像用多辆车来运输货

物可以加快速度一样，当车辆多到足以引发交通事故时就适得其反了。说

不定图 2 中的丢包就有一部分是过多的连接数导致的。 

以上只是理论分析，我决定在实验室中粗略模拟一下。该实验环境中的最大

发送窗口是 65535 字节，当我只启用一个 TCP 连接时，“中东”很快就发送了 65535

字节的“在途字节数”，即耗光了发送窗口，因此 Wireshark 提示［TCP window 

Full］（见图 6）。这种情况下“中东”只好停下来等待“英国”的 Ack，收到 Ack

后才能接着往下传。这也说明了带宽没有被完全利用，应该增加发送窗口或者连

接数来补充。当我把连接数增加到 3 个时，果然就不再看到这个提示了。 
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图 6 

注意：Wireshark 提示的［TCP window Full］和［TCP zerowindow］意义不同，

但是有很多人会混淆。前者表示这个包的发送方意识到“在途字节数”已经达到

对方所声明的接收窗口，不能再发了；而后者表示这个包的发送方意识到自己的

缓存区已经满了，无法接收更多数据。 

启用 3 个 TCP 连接时的性能如图 7 所示，为 5.055 Mbit/s，跟理想速度很接

近（该公司租用的带宽确实小了点），此时在包里也没有看到重传。 

 
图 7 

而当连接数增加到 50 个时，就降到了图 8 所示的 4.081 Mbit/s 了，差不多 20%

的幅度，同时也出现不少重传（重传图就不贴出来了）。可见实验结果和我们的理

论分析一致。 
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图 8 

以上分析，从理论到实验都说明了连接数并非越多越好。那究竟多少是最合适

的呢？这和网络带宽、往返时间以及发送窗口都有关系。我没有固定的计算公式，

只能一边调节连接数一边观测，测到最佳性能时的那个连接数就是了。本文开头提

到的那个“中东-英国”镜像问题，后来也是这样调优的。不过这种调优一般提升

幅度有限，对于很多中东土豪公司来说，最直截了当的方式还是购买带宽和加速器。 

看到这里，你可能会想起在中国很流行的多线程下载工具，其原理是否也是

通过提高链路利用率来提升速度呢？比如家里装了百兆宽带，用单线程下载电影

的时候只有 100 KB/s，用了双线程就能接近 200 KB/s 了。这个原理其实和本文所

分析的很不一样，因为它的性能瓶颈并不在链路或者网络协议上，而是服务器给

每个连接所设置的速度限额。要是在服务器上解除了限额，那很可能单线程的性能

也可以超过 200 KB/s。 
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治疗强迫症 

作为理性程度排行第二的天蝎座男生，我当然不相信星座学说，更无法理解

处女座们为什么宣称自己有强迫症。其实即使是轻度的强迫症都非常痛苦，经常

遭受到各种细节的折磨，尤其是我这种连技术领域都逃不过的患者。举个简单的

例子，十多年前我第一次编辑网络共享文件时就很焦虑，担心其他人也同时在编

辑该文件，保存时会发生冲突。这种担忧挥之不去，以至于每次都要把共享文件

移到本地硬盘，等编辑好了再移回去。 

人们处理焦虑的方式各有不同，有些人喝喝咖啡晒晒太阳就觉得岁月静好了。

可惜我就做不到这一点，一定要把细节都理清楚才能治愈，多年下来竟然也“被

迫”学了不少知识。比如前面提到的共享文件的保存，如果用 Wireshark 探究一

下，会发现满满都是技术含量，设计良好的软件能完全避免我所担心的意外。如

果你需要开发一个处理文件的软件，也可以参（shān）考（zhài）这些设计。本文

就通过几个简单的实验，分析一下 Notepad、Notepad++和 Microsoft Excel 在保存

文件时的不同表现。 

Notepad 实验 

1．让小明和小红分别在自己的电脑上用 Notepad 打开同一个共享文件

\\10.32.106.84\nas_share\Home\test\abc.txt。 

2．小明写上一句“我是小明”并保存，然后小红写上一句“我是小红”并

保存。 

3．两人都关掉文件之后再打开，发现只有小红写的那句话保存下来了。 

从实验结果可见，Notepad 完全没有保护机制，所以虽然两个人都保存成功，

但小明保存的内容被小红保存的覆盖了。这种事情遇到一次就会给强迫症患者留
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下一辈子的阴影。 

Notepad++实验 

1．让小明和小红分别在自己的电脑上用 Notepad++打开同一个共享文件

\\10.32.106.84\nas_share\Home\test\abc.txt。 

2．小明写上一句“我是小明”并保存，这时候小红的 NotePad++弹出图 1 所

示的提示。 

 

 
图 1 

 

3．小红点击 Yes 加载了小明编辑过的内容，再写上一句“我是小红”并保存。 

4．两人都关掉文件之后再打开，发现两句话都被保存下来了。 

从实验结果可见，Notepad++有不错的保护机制，所以不会导致数据丢失。那

它是怎样实现这个机制的呢？用 Wireshark 看看就知道了。我在小红的电脑上启

动抓包，发现当小明点击保存时，文件服务器给小红的电脑发了一个 Notify 

Response，即通知她文件 abc.txt 被改动了（见图 2 右下角）。Notepad++收到这个

Notify 之后，就可以提示小红重新加载文件内容了。原理就是这么简单。 
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图 2 

Excel 实验 

1．让小明在自己的电脑上用 Excel 打开共享文件 \\10.32.106.84\nas_ 

share\Home\test\test.xlsx 并编辑。 

2．让小红也打开同一个文件，结果收到了图 3 所示的提示，说明小明把文件

锁定了，不允许其他人同时编辑。 

 

 
图 3 

 

由实验结果可见，Excel 的保护机制更加严密且贴心，连谁在编辑该文件都提

示出来了。因此小红可以根据提示找到小明，让他赶紧编辑好然后关掉。那么问

题来了，Excel 是怎样做到这一切的呢？我在小红的电脑上抓了个包（见图 4），

发现她在打开 test.xlsx 时，会尝试创建一个叫~$test.xlsx 的临时文件。而因为该文
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件已经被其他人创建并锁定，所以小红收到了“STATUS_SHARING_VIOLATION”

的报错。接着小红读出~$test.xlsx 的内容，得到了锁定者的名字（见图 4 右下角

的 xiaoming）。 

 
图 4 

我在小明的电脑上也抓了包。从图 5 可见的确是他创建了~$test.xlsx 并在里

面写上了自己的名字。 

 

 
图 5 

 

分析到这里，我们就知道了 Excel 是怎样防止共享文件被意外覆盖的，因此

编辑时再也不用焦虑了。我们还可以根据这个机制设计一些办公室恶作剧。比如

说，小明可以在 Excel 的选项窗口中把用户名改成大老板的名字（见图 6 底部），

这样其他人打开该文件时就会以为是大老板正在编辑了，只好干等着。 
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治疗强迫症 

 

 
图 6 

本文只是 Wireshark 在反向工程上的简单应用。如果你对这方面很感兴趣，

完全可以用它来研究其他软件，有些真的可以调查到很深入的程度。 
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前几天被卷入了一场辩论，起因是有人说四十岁还在写代码便是人生输家。我

当然是站在反方的，这年头坐在电脑面前就可以建设社会，既有成就感还能养家糊

口的职业有多少？3W 咖啡馆里那么多怀揣 idea 的创业青年，都只差一个程序员就

可以改变世界了，还不够你自豪的吗？不过反方提出的一些论据也很不科学，比如

吹嘘自己身边的老工程师有多牛多牛，好像工龄长了都能修炼成仙一样。这一点我

在刚毕业时就很不以为然，今天就借一个 Wireshark 案例表达一下我的看法。 

这是我刚参加工作不久的事情。当时我还在休假，老板的电话就追杀过来了，

说是有位大客户发飙，发来一封措辞极其严厉的邮件，导致我司没有工程师敢再

跟他对话了。由于该邮件中贴了很多 Wireshark 截图，所以老板觉得由我来回应

好一些。 

虽然有被迫出台的感觉，但我还是仔细读了那封邮件。原来事情是这样的：

这位客户买了我司最高端的服务器，可是上线后发现性能不太好，于是就投诉了。

我司的技术支持认为瓶颈是在网络上，与服务器无关。客户闻之大怒，说自己已

经分析过网络包，发现是服务器的缓存太小导致的，因为 TCP 接收窗口最大只有

16 KB（如图 1 方框所示）。 

 
图 1 
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这个截图果然把技术支持镇住了，因为 Wireshark 是不会骗人的，16 KB 的确

是太小了啊。它意味着客户端每发 16 KB 的数据就不得不停下来等待服务器的

Ack，我一台廉价笔记本的接收窗口都不只 64 KB 呢。更糟糕的是，这位在签名

档中特意注明了“首席工程师”的客户很不配合，嫌技术支持的资历太浅。整封

邮件用词之傲娇，语气之自信，让我等新毕业生望而生畏。说实话，我之前见过

的活人中，只有理发师是有首席头衔的。幸好本人脸皮够厚，而且擅长在复杂的

纠纷中过滤出纯技术部分。 

• 从 Wireshark 可见服务器的 TCP 接收窗口的确很小，这也是客户的论据。 

• 接收窗口太小肯定会影响网络性能。 

• 当前网络性能的确是很差。 

这个推理过程看起来没有问题，我只能从最初始的论据着手研究了—服务

器的接收窗口真的很小吗？仔细分析之后，我发现还真不一定。请看图 1 底部的

Wireshark 提示：“window size scaling factor: -1 (unknown)”，我当时也不懂是什么

意思，只是觉得有必要搞清楚，查了很多文档后才知道里头大有文章。 

在 TCP 协议刚被发明的时代，全世界的带宽都很小，因此不能一口气向网络

中发送大量数据。基于这个原因，TCP 头中只给接收窗口预留了 16 个比特，这就

意味着它最大只能表示 216 −1=65535 字节。随着硬件的革命性进步，网络带宽越

来越大，65535 字节已经不够用了。那有什么办法可以扩展接收窗口呢？TCP 头

里是肯定没有多余的空间了，所以 RFC 1323 提供了一个有创意的方案，就是在

三次握手时双方都把一个叫“Window Scale”的值告知对方。对方收到后会把这

个值当作 2 的指数，算出来的值再作为接收窗口的系数。有了这个系数就可以把

接收窗口扩展好多倍了。 

理论说起来有点复杂，我们举个实际的例子，图 2 是三次握手的过程，服务

器在 2 号包中声明它的 Window Scale 为 3，于是客户端收到后就把 3 作为 2 的指

数，算得 23等于 8。在此后的传输过程中，客户端收到服务器所声明的接收窗口

就会自动乘以 8。比如在接下来的 3569 号包中（见图 3），服务器声明其接收窗口

为 16384，那客户端就知道其真实的接收窗口应该是 16384×8=131072，从而突破
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了 65535 的限制。Wireshark 也是根据三次握手里看到的 Window Scale 值帮我们

计算的，然后在括号中提示出来（注意，当你在 Wireshark 里看到一个括号，那

往往意味着其内容是附加提示，而不是网络包本身的内容）。 

 
图 2 

 
图 3 

于是问题来了，如果在三次握手之后才开始抓包会怎么样？不难想象，因为

Wireshark 无从知晓 Window Scale 的值，所以就无法计算出系数，只好显示出没

有系数时的大小，图 1 中的“window size scaling factor: -1 (unknown)”正好提示

了这种情况。这也说明图 1 显示的“window size value: 16384”是因为 Wireshark

只看到了这个值，但不意味着真实的接收窗口就是 16384 字节。客户听了这些分

析后恍然大悟，完全忘记我是刚毕业的，很配合地去查他的网路瓶颈了，最后果

然发现问题根源和服务器无关。可见只要技术研究得足够深入，资历都可以当作

浮云。 

现在的我已经不会因为工龄受到歧视了，有些客户甚至要叫我叔叔，但类

似遭遇还是会发生在年轻的同事身上。这也不是中国特有的问题，似乎东方文

化都特别重视工龄。有一次请日本同事吃饭，才知道他们出电梯时竟然要以“社

龄”为顺序，由入职早的“前辈”走在前面。幸好我也算老人了，否则就显得
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很不礼貌。 

也许这也算是对经验的一种尊重吧，但我觉得没必要重视成这样，更不应

该歧视新人。工龄的确可以累积经验，但不一定能提高多少技能，就像你花足

够多的时间也可以把相对论背诵下来，但物理水平不会因此提高多少。我见到

过最兢兢业业的老工程师，简直就是一个活体知识库，遇到很多问题都能在笔

记本中翻出解决方案来。可是遇到新问题他就解决不了，因为没有深入钻研问

题的习惯，对工具（比如 Wireshark）也不感兴趣。假如这位工程师和一个喜欢

动脑筋的应届生应聘同一职位，我会毫不犹豫地选择应届生，因为专业知识容

易补，钻研精神却很难养成，很可能一年后两个人的水平就差不多，再过一年

就被反超了。何况工龄长的人也不一定就经验丰富。在一个职位呆了很多年的

人，有可能是因为爱岗敬业，也可能是因为实在太弱了，一直想跳槽却没成功

（我又暴露刻薄的本性了）。 
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如何科学地推卸责任 

作为一名高尚的工程师，我们当然要勇于承担责任，这几乎是业内第一美德。

不过只需承担自己的那部分就够了，不要把别人的也扛到身上，让真正的责任方

来承担才最科学。 

然而划分责任并不容易。现在一套 IT 系统往往涉及多个厂商的产品，比如

Oracle 的数据库装在了 EMC 的存储上，然后用 Cisco 的网络设备来做远程镜像。

项目签收时各家销售都很开心，但等到出问题时就轮到售后头疼了。比如数据库

的远程镜像老是同步不了，底层原因又不是一眼就能看出来的，这种情况应该由

谁来负责呢？假设故障点是在网络上，那让 Oracle 的工程师来排查反而耽误时间

了，难不成每次事故都要组织大会诊吗？还好有了 Wireshark，划分责任就简单多

了，只要抓包分析就行。本文分享的便是这样一个案例。 

我司做容灾产品的售后部门最近接到一个投诉，说远程镜像死活建不起来。

技术支持工程师非常尽职，仔细地检查了所有配置，发现都是对的；又测试了网

络连接，也都 ping 得通—总之看上去似乎什么都是好的，但就是建不起来。一

般远程镜像的网络环境不会很复杂，就是通过层层路由，把数据从生产服务器复制

到灾备服务器上，如图 1 所示。 

 
图 1 

怎么办呢？你可能会觉得凡是林沛满分享的案例都是先抓个包，然后英明神

武地用 Wireshark 解决掉了（希望没有给各位留下这样自吹自擂的印象）。不过这
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次却有点狼狈，我的确在生产服务器上抓了包，但是并没有看出原因。截图见

图 2，生产环境（Prod_Server）的部分数据包发到灾备服务器（DR_Server）之后，

收到了大量的 RST（即 RESET）回复，说明被拒绝了。 

 
图 2 

客户斩钉截铁，“你看一目了然吧，Wireshark 上带 RST 标志的包明显都是从

灾备服务器发出来的，所以就是你们的设备有问题，应该由你们来负责。”我对他

的推理无力反驳，的确应该到灾备服务器上检查配置和日志。这可把我们的技术

支持急坏了，因为他在灾备服务器上完全查不出问题。 

我们似乎走进了一条死胡同。Wireshark 把原因指向了灾备，但我们在灾备上

又没有发现问题。走投无路之际，我只好从头再梳理一遍，看看有没有漏掉什么。

最后还真让我想到一个可能性——虽然在生产服务器上看到了 RST 包，但这并不

能证明该包一定就是从灾备发过来的。假如是网络路径上的某个设备伪装成灾备

发的，那就不算我们的责任啦，应该在两边的服务器上同时抓包才能判断。技术

支持工程师也没有更好的办法，只好照办了，喜讯也很快传来：灾备那边果然没

有发过 RST 包，客户在铁证面前也认同了我们的观点。这责任推卸得堪称完美。 

既然和我司无关，我也就不再关注这件事情了。没想到几天后和同事吃饭时，

听说这案子还没有了结。仔细打听了一下，原来客户不知道怎样定位发 RST 的那

台设备，所以问题还是解决不了。帮人帮到底，能否用 Wireshark 来辅助定位呢？

我们研究了一下，发现还是可以的：根据 RFC 1812，一个网络包的 TTL 每减去 1

就意味着它经过一次路由。接下来我们再看图 3，RST 包的 TTL 为 62。由于 TTL

的初始值一般为 64，那就说明很可能是距离生产服务器两跳（64−62=2）的那台

设备发出来的。客户只需翻出网络拓扑图，就能大概知道是哪台设备了。 
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图 3 

这个案子就此结束了，说破了似乎很简单，但是刚遇到时确实很迷茫。事实

上当我想到 TTL 的时候，已经意识到刚开始的建议是不对的，没必要两边同时抓

包，直接对比生产服务器上抓到的正常包和 RST 包就行了。正常包的 TTL 请见

图 4，说明生产服务器和灾备服务器之间跨了 6 跳。 

 

图 4 

这个技巧还可以运用到其他的场景中，比如前几天有朋友说百度的 JS 被劫持

来攻击 GitHub，我立即告诉他可以抓包看 TTL。后来该方法被国外一些技术人员

证实时，这位朋友简直惊呆了，以为我有多厉害。其实我是先花了很多时间在这

个案子上才琢磨出来的。套用一句有点腻的心灵鸡汤，就是“台上一分钟，台下

十年功。” 
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一个面试建议 

在应聘一个技术职位之前，做好充分的准备无疑能大大提高成功率。这里

所说的准备并不是指押题，因为有经验的面试官往往准备了海量的题库，押中

的概率太低。比如我有位同事的题库里有上百道题，内容涵盖了编程、操作系

统、网络、存储……每次他就抽出十道来问，连合作多年的我都猜不出他下一

次会问哪些。 

那究竟应该准备什么呢？以我个人的招聘经验，最值得花时间的就是总结自

己过去的工作成果，因为这在面试官心目中有举足轻重的地位。从一个人过去的

工作经历中，能看出他的责任心、钻研精神、技术视野、交流能力，等等，比知

识储备更有价值。比如很多美国的面试官喜欢问，“你在工作中遇到过什么棘手事

情吗？最后是怎么解决的？”千万不要以为这只是走过场的题目而随便应付。事

实上这就是你发挥的最好机会，正确的表现应该是作沉思状，稍等片刻再回答，

“我处理过不少有挑战性的问题，比如有关 xxx 的，不知道您对这方面是否感兴

趣？”这个回答会显得你拿得出手的东西有很多，xxx 只是其中之一。也不用担

心面试官会对它不感兴趣，此刻他们正伪装成无所不知的上帝，无论你说什么，

他们都会显出很懂的样子，“Wow，这是很知名的技术，我很想听听。”于是你事

先准备好的材料就可以拿出来显摆了，要牢记以下几点： 

• 问题描述要引人入胜。确保这个棘手的问题是再笨的面试官都能听懂的，

比如服务器访问拒绝、网络性能下降，等等。同时又必须足够诡异，比如

同样配置的两台服务器表现完全不同。你多看几期《走近科学》，就能理解

这个技巧有多重要，无论多普通的事情都要描述得绘声绘色。只要勾起了

面试官的好奇心，他们就会在不知不觉中和你站到一起，而不是居高临下

地审问。 

• 抓住互动的机会。面试官们往往会忍不住点评一下，甚至秀一下知识，这
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是技术人员的通病。要抓住这个机会把他拉进来讨论，你可以这样附和，“对

对对，我当时的看法和您一样，但是……”一起探索同一个问题非常有助

于拉近你们的心理距离。 

• 拒绝浮夸。真实的内容才可能让有经验的面试官信服。假如让对方意识到

有添油加醋的成分，肯定会大大减分。 

• 分享技术。这些案例一定要有技术含量，比如最终在 Wireshark 中发现某个

异常现象，再结合协议细节找到了根本原因。这样可以让面试官在学习到

新知识的同时，也感受到你的钻研精神。如果他第一次见面就能从你这里

学到有价值的知识，自然会希望以后能跟你一起工作。即使该知识对他没

什么实际价值，能跟一个有钻研精神和分享精神的人合作也是令人愉悦的。 

以我自己为例，我多年前应聘一个心仪的职位时，最后一轮的面试官是个美

国 geek，提问角度刁钻无比，因此我大多没有回答出来，现场写的程序也出错了。

最后他估计也不抱希望了，象征性地让我讲讲工作中解决过的棘手问题，我当时

很不识相地说，“我遇到过不少关于 TCP 协议的，不知道您是否有兴趣听听？”

没想到这哥们说，“噢，我的博士论文就是和 TCP 协议有关的，很想听听你对这

方面的见解。”我立即懵了，屋漏偏逢连夜雨，吹牛碰到老熟人，只好硬着头皮讲

了一个亲身经历过的性能优化案例。神奇的是这个案例竟然改变了面试结果，正

因为他很懂 TCP，所以对这个问题很感兴趣，也能体会我在优化过程中的努力。

最后甚至站起来跟我讨论了很多细节，在白板上画了一个模型图跟我探讨。到了

面试结束时还意犹未尽，跟我说了一句意味深长的话，“剩下的问题等你来上班继

续聊。”我就知道 offer 到手了。几周后我第一天上班，他果然来找我聊天，其中

有一句话我至今还记得，“虽然你当时有很多问题没答出来，但是最后那个案例体

现了很好的钻研精神，让我意识到之前问你的题目没有选对。”面试官们真正重视

的是什么，由此可见一斑。 

这些道理听上去很简单，然而当你着手准备面试材料的时候，可能会发现没

什么拿得出手的。这又是什么原因呢？不是因为你平时碌碌无为，而更可能是因

为没有总结的习惯，时间一长都忘了。这就是坚持写技术博客的价值之一，能用

自己的语言表达出来才算真正理解并且记住了。写作能强迫思考，对于真正有技
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术含量的东西，你会在写作过程中加深理解，从此就忘不掉了；而技术含量不高

的东西，你写个开头自然会停笔，从此忘掉也无所谓。不仅技术上如此，其他学

科也一样，年轻的时候阅读国学经典，每篇都让人觉得顿悟了人生。但如果试着

把感受写成文章，就会发现所谓的顿悟只是一碗心灵鸡汤。 
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Wireshark 不只应用于企业级数据中心。在高度依赖于网络的现代

生活中，Wireshark 也有广阔的用武之地，尤其是当前越来越流行的手

机应用。这一部分介绍了如何在家中搭建一个环境来抓取手机上的 WiFi
网络包，分析了微博和微信等不同 App 的网络行为，揭露了家庭宽带

如何被恶意劫持等。这一部分技术含量不一定很高，但是比较有趣。 

生活中的 Wireshark
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假宽带真相 

央视的【每周质量报告】做过一期关于网络的节目，叫“假宽带真相”。大意

是说某些运营商的带宽远远达不到其承诺的标准，360 的测速软件也“有明显的

设计缺陷”，所以测出的结果远高于真实带宽。 

难得有个业内大新闻，我当然不会错过，当即就用 Wireshark 验证了一下。

这一试才知道，原来网络测速包含了不少有意思的知识点，所以便写出来和大家

分享。 

我家当时用的是中国电信的 10M 宽带，从官网测到的结果如图 1 所示，下载

速度达到 1235KB/秒，差不多是 10M 了。在不同时间段测试都是一样的结果，所

以应该是可信的。 

 
图 1 
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注意：中国特色的宽带服务是以下载速度为计算标准的，其实上传速度慢很

多，上下行带宽严重不对等。这就是为什么会在图 1 中看到上传速度只有 2M。

本文不关注这一点，所以只分析下载速度。 

这个速度究竟是怎样测出来的呢？我用 Wireshark 抓了个包，且看下面的详

细分析。 

点击 Wireshark 的 Statistics 菜单，再点击 Conversations 选项，可以得到图 2 所

示的窗口。从中可见测速过程中用到了 5 个 TCP 连接在下载。因为端口号是 80，

所以应用层协议应该是 HTTP。 

 
图 2 

为什么要选择5个连接，而不是更多或者更少呢？其实连接数的选取很有讲究。

之所以不用单个连接，是因为一个连接不可能时刻都在传输，有很多原因会导致它

不得不短暂停滞。当某一个连接停滞时，其它的连接还可以继续传输，这样就能最

大限度地利用带宽。在《固定宽带接入速率测试方法》通信行业标准中，也明确

规定了“测试中使用的线程数量为 N（N≥4）”。 

图 3 是其中一个连接的 Time/Sequence Number 坐标图，我是在 Wireshark

中点击 Statistics TCP StreamGraph Time-Sequence Graph（Stevens）菜单来生

成它的。 
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图 3 

对这个连接而言，传输过程中遭遇了多次停滞，比如最严重的是 0.3～7.8 秒

之间，Sequence 值几乎没有增长。还好其他 TCP 连接在这段时间里仍在正常传输，

所以带宽一点都没有浪费。之所以没有用更多的连接数，是因为多到一定程度就

没有意义了，甚至会影响 TCP 的拥塞控制效果。我用 iPerf 测试过的，详情可见

本书的《过犹不及》一文。究竟用多少个连接数最好，这是需要测试的，估计技

术人员测下来的最佳连接数是 5。随着百兆家庭带宽的普及，相信我们以后会看

到更多的连接数。 

再回到 Wireshark 的主界面。如图 4 所示，在下载测试开始之前，客户端是

用一个 GET 方法查到下载源的，即 http://101.95.50.3/test.img。直接用 IP 的办法

不错，因为不会受到 DNS 查询时间的影响。 
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图 4 

获知下载源之后，就可以建立 5 个 TCP 连接下载了。图 5 是其中的一个连接，

从 Time 一栏可见响应速度相当快，GET 请求发出去 3.1 毫秒后（即 16 号包和 18

号包之间的时间差）就开始收到数据了。这是因为 101.95.50.3 位于上海电信的机

房中，离我家不远。而且这应该是一台专门用来提供测速的服务器，很可能被全

面优化过了。不过再怎么优化都不算作弊，电信承诺的 10M 本来就是理想状态下

的带宽。看来央视曝光的假带宽问题没有发生在我身上。 

 
图 5 

注意：高带宽并不意味着上什么网都快。影响性能体验的因素很多，除了带

宽，还有跨运营商、跨区域和服务器性能等。就算你家里有 100M 宽带，靠 VPN

连到国外网站看视频也可能很卡。 

那作为第三方的 360 测速软件是否真的“有明显的设计缺陷”呢？我下载到

了两个 360 测速软件，先来看第一个。如图 6 所示，测出来的带宽为 8M，略低

于电信官网的宣称值。 
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图 6 

于是再用 Wireshark 分析。从图 7 可见，360 测速软件也选择了 5 个 TCP 连

接来下载，端口号也是 80，与电信的方式如出一辙。原理是一模一样，差别只

是服务器的响应速度，电信服务器为 3.1 毫秒，360 服务器则是 4.9 毫秒，这也

许就是结果略有不同的原因。具体网络包和图 5 很像，为了不浪费篇幅我就不

贴出来了。 

 
图 7 

从这个工具看，360 测速软件并不存在央视所说的“明显的设计缺陷”，否则

电信官网也算设计缺陷。于是我决定试一下另一个 360 测速工具。从图 8 可见，

其结果接近 10M。 
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图 8 

再用 Wireshark 分析。从图 9 可见，这次除了 HTTP 下载，还有不少数据是

通过 P2SP 的，传输层走的是 UDP 协议。央视的专家估计也看到这个现象，所以

认为这是一个设计缺陷，说“这种 P2SP 测速方法，它会去选择一些同样安装了

这款软件的其他的连接节点来进行测速，只要其中有一个节点，它是在这个用户

同一个小区宽带的子网里面，它的这个链路质量就非常好，网速就非常快”。我有

点怀疑这个猜测，因为一个小区里有多个用户安装测速软件的概率太低了。我自

己测了几次的结果都差不多，假如真有一个节点在我们小区里，应该能从图 9 的

统计表中看出这个“作弊”IP 的流量。 

 
图 9 
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综上所述，360 测速软件还是有节操的，它体现的是模拟现实的网速，包括

HTTP（浏览网页和刷微博之类的）和 P2SP（比如迅雷下载）。运营商提供的测

速也没有作弊，不过它体现的是一个接近理想状况的网速。那为什么央视说有些

宽带不达标，但 360 测速软件却给出很高的带宽呢？我认为这不是 P2SP 导致的，

而是因为这些运营商侦查到 360 正在测速，于是立即劫持，转变成在限速点之内

测速了。如果真是这样，那也是运营商的问题，不能怪测速工具。由于我没抓到

这种包，所以就不多作评论。 

最后声明一下，我写这篇文章的目的不是给上海电信做广告或者为 360 正名，

只是想借助这个话题演示一下 Wireshark 的应用场景。几乎所有和网络相关的问

题都可以用 Wireshark 来探索学习，有时候稍微分析一下就能看得很远。我对带

宽缺斤短两也不在乎，因为从来不下载电影或者美剧。网络的安全和通畅才是我

最重视的，可惜这两点并不容易享受到。 
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手机抓包 

我很久以前就想在手机上抓包了。因为随着移动 App 的流行（见图 1），手机

的流量越来越大，值得研究的技术问题也会越来越多。像我这样还未融入现代社

会的大叔，每个月都能用掉几百兆流量，那些摩登青年的流量之大可想而知。 

 
图 1 

不过作为晚期拖延症患者，我迟迟没有付诸行动，直到有一天手机上的某个

App 莫名其妙地耗掉了近百兆流量，才不得不动手。我先打了个电话给中国移动，

客服人员说，“我们最近收到很多例类似的报告了，原因还没有查明。”好吧，看

来只能由我自己来查了，顺便搭建一个可以在手机上抓包的环境。 

一番研究之后，我大概知道了业内人士都是怎么抓包的。 

• 多数开发人员用 Fiddler 和 Charles 来抓，包括安卓和 iPhone。可惜它们都

是针对 Web 的，不能满足我的全部需求。 

• 有人说设个 HTTP 代理就可以在电脑上抓了，不过我感兴趣的协议不只是

HTTP。 
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• 有一些现成的安卓抓包工具，但需要 root 才能装。iOS 上的工具则没有

找到。 

• 搜到了一款叫 tPacketCapture 的工具，号称无需 root 也能抓，可是我的安卓

测试机上不了 Google Play。 

真没想到手机抓包这么麻烦，相比之下电脑抓包实在太方便了，只要装个

Wireshark 就行，分分钟搞定。那有没有办法用 Wireshark 来抓手机上的包呢？这

个问题让我想起了大学寝室的网络拓扑，当时我们寝室四个人只共享一个对外的

网口，所以就在我的电脑上装了两个网卡，网卡 1 对外，网卡 2 和室友们的电脑

连在一个交换机上，如图 2 所示。 

 
图 2 

这样室友们的对外流量就是通过我的“网卡 2 网卡 1”出去了，理论上只要

在我的网卡上抓包，就能知道哪位室友在和女神聊 QQ，哪位室友在祝楼主好人

一生平安了（兄弟们饶命，我就说说而已，没有真抓过）。假如把我家的网络拓扑

也改成这样，让手机也通过我的电脑上网，不就可以用 Wireshark 抓到手机连

WiFi 时的包了吗？当前我家的网络拓扑如图 3 所示，手机的网络包都通过无线路

由器出去了，我得改造一下，让它们走一台已经淘汰不用的台式机。 
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图 3 

线路改造只花了几分钟：我先把无线路由器撤掉，再把入户 modem 直接连到

台式机的网卡 1 上，这样台式机就可以上网了。接下来只要把台式机的网卡 2（无

线的）设为热点，就能供手机上网了。网络拓扑如图 4 所示。 
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图 4 

接下来的配置过程复杂一点，但也说不上很难。 

1．执行图 5 的命令，将台式机的无线网络设成热点。 

 
图 5 

2．把台式机的网卡 1 共享给无线网络，如图 6 所示。 
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图 6 

 

3．此时控制面板中应该可以看到 4 个连接，如图 7 所示。 

 
图 7 

4．在手机上扫到热点，输入密码就连上了，如图 8 所示。 
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图 8 

5．在台式机上打开 Wireshark，从 Capture Interfaces 可以看到 4 个连接，勾

上我们感兴趣的无线网络就可以了，本地连接没必要抓。注意有些老版本

的 Wireshark 是抓不到无线网络包的，你也许需要升级到最新版本。 

 
图 9 

以上步骤仅供参考，因为在不同的环境中，即使严格遵循这些步骤也有失败
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的可能，比如有些无线网卡天生就不支持当热点。我还遇到过一个问题，就是在

第 4 步时手机一直连不上，抓包看到它发了很多 DHCP 请求给台式机，但是没有

得到回复，如图 10 所示。 

 
图 10 

为了节省时间，我没有去研究解决 DHCP 的问题，而是在手机上人工配置

了 IP。如果你比我还懒，甚至可以连 1、2、3 步都不做，Google 一下“无线网

卡+WiFi 热点”，找一些软件来自动完成这些步骤。不过这样做可能遇到流氓软

件，安全性不能保证。 

这次网络改造非常值得，因为从此家里每个手机的网络包都可以用 Wireshark

抓到了，使我更有动力去研究手机网络。比如我想知道手机开机后的第一个网络

动作是什么，抓个包就一目了然。从图 11 可见，它先通过 DNS 查询 NTP 服务器

的 IP 地址，然后就发 NTP 包去同步时间了。这就是为什么手机时间用不着调整，

但是走得比江诗丹顿还准。至于本文开头提到的那个耗流量 App，原来是因为它

不停地刷某个网页，估计是中了木马，被我删掉了。 

 
图 11 
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微博为什么会卡 

不知道为什么，我的微博有时候会很卡，比如刷新时会一直 Loading（见图 1）。

这不只是我的个人感受，很多网友都抱怨过。而装在同一个手机上的微信，连的

也是同一个 WiFi，却没有这个症状。虽然这个问题出现的并不频繁，但假如我是

微博的开发人员，肯定要把原因找出来。 

 
图 1 

当我的手机抓包环境搭好时，第一个想解决的问题就是这个。我随意发了一

条微博，虽然没有碰到卡顿，但还是把包抓下来了。开头几个网络包如图 2 所示。 

 
图 2 

我又发了一条测试私信，可惜也没有卡顿。开头几个网络包如图 3 所示。 

 
图 3 

虽然两次都没有重现问题，但是从网络包可见，微博的工作方式严重依赖

DNS。它在调用任何功能之前都要先向 DNS 服务器查询，得到提供该功能的服务

器 IP，然后再建立 TCP 连接。最神奇的是它不会缓存查询结果，所以需要频繁地
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重复查询 DNS。我才抓了两分钟包，竟然就看到了上百个查询，这会不会就是微

博卡顿的原因呢？我又抓了一个发微信的包作对比，如图 4 所示。 

 
图 4 

果然，微信客户端直接就和一个 IP 地址建立了连接。不管这个 IP 是写在配

置文件中的，还是之前就存在手机的缓存里的，这至少说明了微信不像微博那样

依赖 DNS。 

为了进一步验证这个猜测，我故意把手机上的 DNS 服务器配成一个不存在的

地址。不出所料，微信还是能照常工作，但微博就再也刷不出来了。之前我手机

上配的 DNS 服务器位于美国，可能有时候跨国连接不稳定，所以导致了微博的卡

顿现象。考虑到这一点，我尝试配了一个国内的 DNS（见图 5），果然从此再也没

卡过了，刷起来异常流畅。 

 
图 5 

当你看到这篇文章的时候，也许这个问题已经被新浪解决了，因为我已经向

微博的技术人员反馈过（或者他们早已经知道）。相信解决起来也不复杂，只要像

微信一样缓存 IP 就可以了。据我所知，苹果的 App Store 和小米电视也遭遇过 DNS

导致的性能问题，所以相信还有很多设备或者程序可以利用 Wireshark 来优化，

只要把使用过程的包都抓下来，说不定就能发现值得改进的地方。 

最后再补充一个小发现。我发的微博内容是“capture test, will delete it soon.”，
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分享范围设成“仅自己可见”。没想到在 Wireshark 上直接就看到了明文（见图 6

底部），发私信就没有这个问题。因此我们连公共 WiFi 发微博的时候，还是要小

心一点。不要以为设成“分组可见”或者“仅自己可见”就够私密了，其实在

Wireshark 上都能看到。 

 
图 6 
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这几年互联网行业有多火？假如有块陨石掉进创业园区，说不定能砸到两位

互联网架构师；要是没学会几句互联网黑话，你都不好意思说自己是搞 IT 的。不

久前就有位架构师在技术群里讨论鹅厂（黑话，即腾讯公司）的 HttpDNS，令我

自惭形秽，因为这个词我从来没有听说过。 

为了掩饰自己的孤陋寡闻，我悄悄做了点功课，发现这技术还挺有趣的。而

要学习它，就得从最传统的 DNS 开始说起。 

我们都知道上网的时候需要先把域名解析成 IP 地址，比如我在浏览器中输入

www.qq.com 再按回车，就会通过 DNS 查询到该域名所对应的 IP，然后再与之建

立连接。但是很多人并不知道，DNS 的解析结果是很智能的。对于同一个域名，

上海电信的用户一般会解析到属于上海电信的 IP 地址；北京联通的用户一般会解

析到属于北京联通的 IP 地址。请看下面两个关于 www.qq.com 的不同解析结果。 

上海电信用户解析到了 101.226.129.158（见图 1）。经查证，该 IP 属于上海

电信
①
。 

 
图 1 

北京联通用户解析到了 61.135.157.156（见图 2）。经查证，该 IP 属于北京

联通。 

                                  

① 有很多网站可以查询 IP 地址的地理位置，本文采用的信息源是 www.ipip.net。 
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图 2 

这个智能技术是怎样实现的呢？原来 DNS 支持 GSLB（Global Server Load 

Balance，全局负载均衡），能根据 DNS 请求所包含的源地址返回最佳结果，从

而匹配同地区、同运营商的 IP，使用户体验到最好的性能。图 3 演示了这个解析

过程。 

 
图 3 

不过这个机制并非完美，比如当用户自己配错 DNS 服务器的时候就可能出问

题。图 3 的腾讯 GSLB 服务器其实并不是通过用户的地址来判断该返回什么 IP

的，而是根据 DNS 服务器的地址来判断的。假如上海电信用户偏偏要配一个北京

联通的 DNS 地址，那它发送 DNS 查询时，就是由北京联通转给 GSLB 的，因此

会解析到属于北京联通的 IP 地址。由于中国的跨运营商网络一向是瓶颈，所以用

户体验会很糟糕。还有些用户配的是在美国的 DNS 服务器 8.8.8.8，那就可能解析

到一个位于美国的 IP 地址（启用了谷歌扩展协议的客户端除外），网速就更差了。

根据公众号“鹅厂网事”的说法，他们遭遇的 GSLB 问题还有很多，比如劫持什

么的，本文就不一一列举了。 
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那鹅厂的解决方式是什么呢？就是本文开头提到的 HttpDNS。它允许手机上

的 App 直接查询腾讯自家的 HttpDNS 服务器，因此能根据用户的地址来判断应

该返回什么 IP，从而跳过传统 DNS 的影响。换句话说，就是腾讯觉得用传统 DNS

不靠谱，所以自己做了一套解析方式，只不过这套方式是走 HTTP 协议的，图 4

演示了这个过程。 

 
图 4 

从原理上看，HttpDNS 是科学的，不过得多花些钱去部署。根据“鹅厂网事”

的宣传，似乎在内部已经推广了： 

“HttpDNS 已在腾讯内部接入了多个业务，覆盖数亿用户，并已持续稳定运行

超过一年时间。而接入了 HttpDNS 的业务在用户访问体验方面都有了非常大的提

升……国内最大的 public DNS 服务商 114DNS 在受到腾讯 DNS 的启发下，也推

出了 HttpDNS 服务……” 

这个宣传听上去非常吸引人。去年发生过一次全国性的 DNS 瘫痪，当时鹅厂

的几个应用（比如 QQ 和微信）都能正常使用，似乎就是一个有力的佐证。连鹅

厂的竞争对手似乎也加入了宣传，比如淘宝的官方微博发过一条消息，称“手机

淘宝使用专为移动设计的方案”不会受到 DNS 瘫痪的影响。当时也有圈内牛人出
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来解释，说这意味着手淘也开始用上 HttpDNS 了。总而言之，如果你对技术圈的

八卦消息感兴趣，一定会觉得 HttpDNS 已经快颠覆 DNS 了。 

事实真的如此吗？我一直有些怀疑，理由如下。 

• 电脑上很多应用程序也依赖 DNS 解析，而且在电脑上很容易配错 DNS 服

务器，理论上出问题的概率更大，为什么就不部署 HttpDNS？而手机上的

DNS 地址一般是运营商自动分配的，出问题的概率小，为什么反而要部署？ 

• 即便运营商分配的 DNS 有问题，那也可以通过行政手段来解决，何必要为

此大动干戈呢？ 

• 国外的互联网公司也会遇到这类问题，为什么它们就没有采用 HttpDNS？ 

• 传统 DNS 基于 UDP 查询的速度很快，而 HttpDNS 肯定是基于 TCP 的，那

还会浪费 3 次握手和 4 次挥手的时间。 

• HttpDNS 如果不加密，那也很容易被劫持；如果加密了，解析效率又会大

受影响。 

总之有太多难以解释的疑问了，我越琢磨就越想看看HttpDNS的庐山真面目。

为了解开这个谜题，我在搭好手机抓包环境之后，就设计了一系列实验来寻找这

个传说中的新技术。 

实验 1 

1．启动 Wireshark 抓包。 

2．登录手机淘宝。 

3．停止抓包并分析。 

Wireshark 截屏见图 5。这个结果令我大失所望，原来手淘老老实实地用传统

DNS 查询到了服务器 d.taobaocdn.com 的 IP 地址，然后就三次握手了。也就是说，

它并没有用到 HttpDNS。 
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图 5 

那淘宝官方微博宣称的“专为移动设计的方案”是什么呢？我又做了个实验。 

实验 2 

1．登录手机淘宝。 

2．然后故意把手机上的 DNS 服务器改错，发现手淘还能用。 

3．退出手淘，再次登录，就再也登不上去了。 

可见这所谓的方案只不过是在登录之后缓存 IP 而已，并不是用 HttpDNS 取

代 DNS。既然手淘不行，我决定在手机上装个鹅厂的 QQ 试试。这一次我故意从

一开始就配错 DNS。 

实验 3 

1．在手机上配个无效的 DNS，然后开始 Wireshark 抓包。 

2．登录手机 QQ。 

3．停止抓包并分析。 

Wireshark 截图如图 6 所示。手机发了几个传统的 DNS 查询都没有得到响应，

然后竟然就和 IP 地址 113.108.90.53 三次握手了。这个 IP 从何而来？应该就是来

自 HttpDNS 了吧？然而在 Wireshark 中用尽各种 Filter 和 Find 都找不到相应的包。

难不成这个 IP 是安装 QQ 时就存在配置文件中的？我从 IP 库中查到它位于 1500

公里外的深圳市，应该不会是高度智能的 HttpDNS 解析出来的。 

 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

153 

寻找 

HttpDNS

生活中的 

Wireshark 
图 6 

三个实验结果都和预想的不同，真令人心情复杂，难道技术圈的传闻并不

可靠？反正时间都花了这么多了，我索性再做一个实验，彻底搞清楚 QQ 的工作

方式。 

实验 4 

1．在手机上配一个正确的 DNS，然后开始 Wireshark 抓包。 

2．登录手机 QQ。 

3．停止抓包再分析。 

Wireshark 截图如图 7 所示。QQ 老老实实地用传统 DNS 查到 IP，然后就三

次握手了。可见它首选的就是传统 DNS，只有当 DNS 查询失败，它才直接用（可

能存在配置文件里的）IP 来登录，根本没有用到 HttpDNS。 

 
图 7 

一系列实验做下来，我竟然没有找到传说中的 HttpDNS。鹅厂宣传的“多个

业务”究竟指的是哪些，我也不得而知。不过既然连 QQ 和手淘都没在用，我怀

疑世界上本来就没多少知名 App 在用它。即便有，我也没有动力再去寻找了。当

然做了这些实验也不是一无所获，至少理清楚了几个知名 App 在域名解析上的行

为差异。 

• 新浪微博：一旦出现 DNS 问题就不能用，无论是否已经登录，因为它不缓

存 IP。详细实验过程请看前一篇。 
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• 手机淘宝：一旦出现 DNS 问题就无法登录，但是登录后再出 DNS 问题就

不怕了，因为它有缓存 IP。 

• 手机 QQ：出现 DNS 问题时也能用，因为它可以直接用（可能存在配置文

件里的）IP，因此受 DNS 瘫痪的影响最小。 

注意：我只是描述了当前观察到的现象，并不是说某个 App 比其他的更先进。

而且互联网界变化很快，说不定等你看到这篇文章时，这些 App 的行为又有所不

同，甚至真的用上 HttpDNS 了，到时候抓包才知道。 

这件事也促使我重新审视技术圈的信息传播。有段子说，“美国研究机构发现，

人们很容易对‘美国研究机构发现’开头的报道信以为真。”同样地，当 IT 大厂

慷慨地分享一项技术时，当圈内大牛热情地跟着传播时，我们就会本能地觉得高

大上起来。而真实情况如何，却只有自己做实验才知道。小马过河，方知深浅。 
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作为中国网民，我们享有学习网络知识的天然优势，这是很多老外一辈子都

不敢奢望的。还记得刚学会上网的时候，某知名搜索网站突然就连不上了，有位

学长说这是域名被封，直接连 IP 就可以了，还帮我修改了 hosts 文件。于是我沿

着这个方向研究，很快就理解了 DNS 协议。在实践中学到的本领，比捧着课本背

诵的不知道高到哪里去。 

又过了一阵，竟然连 IP 都连不上了。我在探索过程中，又学会了 HTTP 代理

和 VPN 等科学上网技术。就这样，十几年下来身经百战，不知不觉中掌握了很多

网络技术，每天都能到外网和同行们谈笑风生。现在回忆起来，我的知识真没多

少是刻意去学的，而是在和网络问题斗争时被动学会的。被虐久了还得了斯德哥

尔摩综合症，去年到国外出差了一个月，便觉得食不知味，因为根本找不到学习

的机会。回到国内赶紧打开浏览器，Duang~~立即弹出运营商推送的广告。还是

那个熟悉的味道，回家的温馨顿时涌上心头。 

本文要讲述的也是一个颇有中国特色的网络技术，其实很多人都遇到过，但

没有去深究。最早向我反馈的是一位细心的网友，他在打开 www.17g.com 这个游

戏网站时，有一定概率会加载出其他网站的游戏，比如 xunlei 的。他觉得很好奇，

便采取了一些措施来排查。 

1．一开始怀疑是电脑中毒，于是在同网络下的其他电脑上测试，症状还是

一样。 

2．其他地区的网友（包括我）打开这个网站时没有发现相同问题。 

3．他怀疑是当地运营商（哪家运营商我就不说了）搞的鬼，于是换了个宽

带，果然就没问题了。 
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这位网友很生气，想知道运营商究竟对他的网络做了什么手脚，所以抓了个

出问题时的包来找我。我刚开始以为很简单，肯定是运营商的 DNS 劫持，即故意

在收到 DNS 查询时回应一个假的 IP 地址，从而导致客户端加载错误的广告页面。

于是我打开网络包，用 dns 作了过滤，发现 www.17g.com 被解析到了 IP 地址

123.125.29.243（它还有一个别名叫 w3.dpool.sina.com.cn，见图 1）。可是经过进一

步测试验证，发现这个 IP 地址竟然是对的，并没有被劫持。 

 
图 1 

既然不是 DNS 劫持，那又是什么原因导致的呢？可惜这位网友抓包的时候电

脑上开了太多应用，所以干扰包很多，无法采用暴力方式来分析（就是指不过滤，

用肉眼把所有包都一一看过的分析方式）。如果用“ip.addr eq 123.125.29.243”过

滤则得到图 2 的结果，似乎平淡无奇，只是显示有些包乱序了，但不知道这意味

着什么。后来我才知道这就是线索之一，具体原因后面会讲到。 

 
图 2 

由于这是我第一次分析劫持包，所以不得要领，当晚分析到凌晨都没有弄明

白。第二天早上只好到技术群求援了，一位在运营商工作的朋友给我科普了 HTTP

劫持的几种方式。其中有一种引起了我的注意，其大概工作方式如图 3 所示，实

线箭头表示正常的网络包，虚线箭头表示运营商做的手脚。 
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图 3 

注意：这只是简单的示意图，不完全等同于真实过程。 

在正常情况下，用户发出的 HTTP 请求（即图中的①）经过层层路由才能到

达真实的 Web 服务器，然后真实的 HTTP 响应（即图中的③）又经过层层路由才

能回到用户端。而在做了手脚的网络中，运营商可以在路由器上复制 HTTP 请求，

再交给假的 Web 服务器。然后赶在真实的 HTTP 响应之前，把假的 HTTP 响应

（即图中的②）送达用户。这个抢先应答会导致用户在收到真实的 HTTP 响应时，

以为是无效包而丢弃。 

根据这个工作原理，我们能否推测出假的 HTTP 响应有什么特征呢？如果能，

那就能据此过滤出关键包了。我首先考虑到的是网络层的特征：因为假 Web 服务

器是抢先应答的，所以它发出的包到达用户时，TTL（Time to Live）可能和真实

的包不一样。那要怎么知道真实的 TTL 应该是多少呢？考虑到 3 次握手发生在

HTTP 劫持之前，所以我们可以假定参与 3 次握手的那台服务器是真的，从图 4

可见其 TTL 为 54。 

 
图 4 

接下来就要动手过滤出假的包了。根据其源地址同样为 123.125.29.243，但
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TTL 不等于 54 的特征，我用“(ip.srceq 123.125.29.243) && !(ip.ttl == 54)”过滤，

得到图 5 的两个包，即 8 号包和 9 号包。看看右下角显示了什么信息？这不正是

我要寻找的假页面“src=http://jump.niu.xunlei.com:8080/6zma2a”吗？ 

 
图 5 

这个发现令我信心大增，有种拨云见日的感觉。再往下看几个包，果然发现

了和 jump.niu.xunlei.com 的新连接。接着这个连接又把页面跳转到了

“http://niu.xunlei.com/actives/welcome1426……”上（见图 6）。跳来跳去地非常难

以追寻。 
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图 6 

再后面的包就没必要分析了，以上证据已经足以向工信部投诉。据说投诉后

运营商解决起问题来还挺爽快的，百度曾经上诉某运营商的劫持案件也获赔了。

商场上的黑暗故事，就不在本书里展开讨论了，我们还是继续关注技术问题吧。 

在这个案例中，万一真假网络包的 TTL 恰好一样，还有什么办法可以找出假

的包吗？仔细想想还是有的。比如服务器每发送一个包，就会对其网络层的

Identification 作加 1 递增。由于 4 号包的 Identification 为 4078（见图 7），那它的

下一个包，也就是 8 号包的 Identification 就大概是 4079 了（或者略大一些）。可

是从图 8 可见，它的 Identification 一下子跳到了 55872，这也是一个被劫持的明

显的特征。 

 
图 7 

 
图 8 

那万一运营商技术高超，把 TTL 和 Identification 都给对上号了，我们还有什

么特征可以找吗？还是有的！刚刚介绍的两个特征都在网络层，接下来我们可以
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到 TCP 层找找。在图 5 可以看到 8 号和 9 号这两个假冒的包都声明了

“win=2102400”，表示服务器的接收窗口是 2102400 字节。对比一下其他网络包，

你会发现这个数字大得出奇。为什么会这样呢？这是因为真正的 Web 服务器在

和客户端建立 3 次握手时，约好了它所声明的接收窗口要乘以 128（见图 9）才

是真正的窗口大小。假的那台服务器不知道这个约定，所以直接把真正的窗口

值（win=16425）发出来，被这么一乘就变成了 16425×128=2102400 字节，大

得夸张。 

 
图 9 

这个特征在本案例中非常明显，但不是每个 TCP 连接被劫持后都会表现出来

的。假如 3 次握手时没有声明图 9 所示的 Window Scale 值，那就无此特征了。 

其实我在一开始还提到了另一个现象，即图 2 中 Wireshark 提示的［TCP 

Previous segment not captured］和［TCP Out-of-Order］，意味着存在乱序。为什么

会有这些提示呢？这是因为假服务器伪造的包抢先到达，增加了 Seq 号，因此等

到真服务器发出的包到达时，Seq 号已经对不上了。Wireshark 还没有智能到能判

断真假包的程度，只能根据 Seq 号的大小提示乱序了。 

总而言之，在理解了劫持原理之后，我们便能推理出假包的特征，然后再根

据这些特征过滤出关键包。但不是所有特征都能在每次劫持中体现出来的，比如

接收窗口的大小就很可能是正常的，所以一定要逐层认真分析。这还只是众多劫

持方式中的一种，如果采用了其他方式，那么在包里看到的现象又会有所不同。

等我下次遇到了，再写一篇跟大家分享。 
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互联网行业日新月异，几年前估计连马云都预想不到今天的网络规模。从打

车、订餐、抢购手机到付款理财，几乎无孔不入。与之不相称的是，互联网所依赖

的基础协议—HTTP 却一直没有更新。知道现在最通用的 HTTP 1.1 是什么时候

出现的吗？20 世纪末！那时候我还是林家庄跑得最快的少年，现在下个楼梯都能

感觉肚子上的脂肪在跳跃。 

那是什么使得 HTTP 1.1 青春永驻呢？是因为它的设计特别有前瞻性吗？可

惜答案是否定的。当今网络的两个特征，导致 HTTP 1.1 已经成为性能瓶颈
①
： 

• 现在网络的带宽比 20 世纪大得多，家庭带宽普遍在 10 兆以上，有些运营

商甚至提供 200 兆的家庭套餐。 

• 每个页面的内容远比  20 世纪的丰富，比如包含了更多小图片。类似

www.qq.com 这样还不算炫目的网站，光打开首页就能触发一百多个 GET

请求，但每个 GET 的数据量都不大。 

这两个特征和 HTTP 1.1 有什么冲突呢？我们先从一个简单的例子开始说起。

图 1 显示的是一个典型的网页打开过程，客户端只和服务器建立了一个 TCP连接，

然后从服务器上依次 GET 了三个资源，每个的数据量都很小，3 个包就能完成，

即 1-3，4-6，7-9。 

                                  

① 本文所说的性能，指的是浏览网页或者刷微博之类的小流量场景，不包括下载电影这样的大

流量场景。 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

162 

生活中的 

Wireshark 

一 个 协 议 的

进化 

 
图 1 

从这个包里面可以看出不少问题。 

1．客户端不是多个 GET 请求一起发出的，而是先发出一个请求，等收到响

应之后才发出下一个请求。这样假如前一个操作发生了丢包，就会直接影

响到后续的操作，成为“线头阻塞”（Head of Line［HOL］Blocking）。 

2．即使没有丢包，每个 GET 至少也要耗费一个 RTT（往返时间）。因此采用

这种非并发的方式时，上百个 GET 所耗费的时间总量就非常可观。 

3．这种工作方式导致同时发出的包数太少，所以 TCP 窗口再大也派不上用

场。这就相当于带宽被浪费了，家里办个 200M 带宽和 10M 带宽的上网

体验差不多。想象一下六车道马路上总共跑着 3 辆车，你就能理解这种浪

费了。 

4．还有一个副作用，就是包数太少会凑不起触发快速重传所必需的 3 个 Dup 

Ack，因此一丢包就只能等待超时重传，效率大打折扣。 

图 1 演示的还只是明文传输的情况，如果要加密传输还会出现更严重的延迟。

图 2 是一个 HTTP 1.1 加密传输过程，由于 HTTP 协议本身是明文传输的，所以用

到了 TLS 来加密。 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

163 

一 个 协 议 的

进化 

生活中的 

Wireshark

 
图 2 

这个过程可以分解成下面三步。 

1．前 3 个包是三次握手过程，完成时刻是 0.0886 秒。 

2．接下来的 4～19 号包是 TLS 握手过程，完成时刻是 0.5206 秒。 

3．20～22 号包是真正的 HTTP 传输过程，完成时刻是 0.7345 秒。 

不难看出，真正传输有效数据的是第三步，而它所耗费的时间在整个连接中

的比例却并不高，大多时间是被前两步用掉了。最近有人在倡导所有网站都加密，

恐怕没有意识到这样做会给网速带来多少影响。 

既然单个连接不能并行发送 HTTP 请求，那能不能同时建立很多个连接呢？

也不可以的，定义了 HTTP 1.1 的 RFC 2616 明确把最大连接数限制为 2 个，原文

如下： 

Clients that use persistent connections SHOULD limit the number of 

simultaneous connections that they maintain to a given server. A single-user client 

SHOULD NOT maintain more than 2 connections with any server.（使用长连接的客

户端应当限制和某一台服务器的同时连接数。单用户客户端不能和任意一台服务

器同时保持两个以上的连接。） 

综合以上分析，我们可以得到一个结论，即 HTTP 协议所导致的网络延迟才

是影响上网体验的主要因素，而不是带宽。那有没有改进的办法呢？的确有一些
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优化措施，比如大多数网站会让客户端与多台服务器建立并发的 TCP 连接。图 3

是我在打开国外某购物网站时的 HTTP 包，看上去似乎高效了很多，至少可以向

多台服务器并行发送 GET 了。不过这个方案也不完美，因为每个新建的 TCP 连

接都会处于慢启动状态中，传输效率很低。而过了慢启动阶段，速度终于变快了，

数据却已经传完了。再说也不是每个网站都愿意承担多台服务器的成本。 

 
图 3 

还有一个优化技术叫 Pipelining，可惜它也受到一些限制，比如代理服务器不

支持等。那有没有办法可以彻底地解决这些问题呢？我脑洞大开地想象一下，也

许符合以下需求的协议才可以： 

• 它不需要三次握手和加密握手，能够节省多个往返时间； 

• 它没有慢启动过程，所以不会一开始就传得很慢； 

• 它能并行发送请求和响应，即支持“多路复用”（Multiplexing）。 

也就是说，当前的一个 HTTP 连接和理想中的差距大概如图 4 所示。同样是

3 个操作，理想中的模型处理起来会快得多。 
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图 4 

要完美实现这些需求，恐怕现有的 HTTP 和 TCP 机制都要被抛弃，得重新设

计一套全新的协议才行。这在技术上也不是没有可能，说不定 Google 和 Microsoft

之类的公司就有这样的实力，但是在商业上完全不可行—在当前如此庞大的网

络规模面前，谁也没有实力去推动所有网站、运营商和客户端做出改变。不要说

TCP 了，就连 HTTP 层的升级都会遇到不少阻力，因此只能采用向下兼容、逐步

改进的办法。 

近几年就有一些业内先锋尝试了不同的解决方案。其中最出色的是 Google

推出的 SPDY 协议，它只是在 HTTP 和 TCP 之间增加了一层，从而支持多路复用

等功能（即在一个 TCP 连接里并行处理多个 HTTP 请求），很容易得到现有网站

和客户端的支持。目前几乎所有主流浏览器都支持 SPDY，比如在 Chrome 上可以

通过“chrome://flags”启用它，如图 5 底部所示。国外的主流网站也都支持 SPDY，

比如 Facebook、Wordpress、YouTube 和 Twitter 等，可惜这些网站我们都没有条

件测试。SPDY 的多路复用解决了本文开头提到的不少问题，比如带宽施展不开、

丢包时难以触发快速重传等。经过几年的实验，SPDY 终于在 2015 年“进化”到

HTTP 2.0。 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

166 

生活中的 

Wireshark 

一 个 协 议 的

进化 
 

图 5 

现在（2015 年 5 月份）HTTP 2.0 的 RFC 还没有出来。不过在其草稿中，已

经明确表示“An HTTP/2.0 connection is an application level protocol running on top 

of a TCP connection”。只要它还是基于 TCP 的，就还有改进的空间，因为 TCP 三

次握手和慢启动的负面影响仍然存在。怎么改进呢？如果你观察足够仔细，还会

在图 5 中看到一个“实验性 QUIC 协议”，它或许会在以后实现真正的零延迟通信，

而且是用在 HTTP 上。 

QUIC 是 Quick UDP Internet Connections 的简称，旨在消除网页应用的延迟。

由于它本质上是 UDP，所以不需要握手也没有慢启动过程，技术上的确有优势。

目前只有 Google 的网站支持 QUIC，因为某些原因，中国技术人员还没有条件抓

包来学习（用 VPN 也不行）。我委托一位印度同行抓了一个很简单的包，从图 6

的 Seq 号大致可以看到它是并发传输的。 

 
图 6 

目前 QUIC 还没有流行开来，但 Google 已经发布了不少文档。说来有趣，我

下载该文档时，发现其推荐语是“如果你需要一些材料来帮助睡眠，可以看看这
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些文档。”让人哭笑不得。打开来的第一句话又是“我为这篇文章的长度而抱歉，

如果我有足够多的时间，一定会把它写得短一点。”再次被作者逗乐了，浏览了一

下发现篇幅果然很长。还是等 QUIC 哪天真正流行了，再单独为它写一篇吧。 
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由于我最近经常评论手机 App 的设计细节，所以被一位新认识的网友问，“你

是产品经理吧？连这个都知道。” 

被误认为产品经理可不算好事，因为很多“程序猿”眼中的“产品狗”就是

技术渣渣（虽然我不是这样认为的，各有所长嘛）。不过这一问倒是提醒了我，互

联网行业的产品经理们也可以学学 Wireshark 的。如果需要研究对手的产品，用

不着派间谍去偷文档，抓个包仔细分析就能得到不少信息，《寻找 HttpDNS》中提

到的 IP 缓存便是极好的例子。如果只是想改进自己的产品，抓个包看看可能也有

意外收获。就像 Windows 上自带的 FTP 客户端有个存在多年的 bug，测试时很难

发现，但用 Wireshark 一打开就一目了然，详情可见我上一本书中的《一个古老

的协议——FTP》。 

今天我就假装一下产品经理，用 Wireshark 分析一下微博 APP 是怎样上传和

下载图片的，这对一个社交 App 来说至关重要。实验过程很简单，启动抓包后执

行以下步骤。 

1．新建微博并选择一张 3.9MB 左右的图片，然后点“下一步”。 

2．随便输入些字符后点击发送按钮。 

3．点击这条已发微博的小图，从而打开大图。 

4．在大图上点击“原图”，然后停止抓包。 

每做完一个步骤都从电脑上 ping 一次手机的 IP 作为分隔标记，这是一个良

好的习惯，有助于分析过程中区分每一步。接下来开始分析，先用“http||icmp”

过滤一下抓到的网络包，实验过程的每个步骤就都显示出来了。从图 1 可见，四
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次 ping 的标记都赫然在目（Protocol 栏显示为 ICMP），因此很容易判断哪些包对

应着哪个步骤。我把上传和下载图片相关的 HTTP 请求都用方框标记出来，这样

更加一目了然。 

 
图 1 

接下来再看看每一步都发生了什么。在第一次 ping 之前，我的操作是在微博

上选择手机里一张 3.9MB 的图片，然后点击“下一步”。本以为这个操作只发生

在手机本身，所以不会有网络流量产生。没想到微博 App 在这一步就已经上传图

片了，从图 1 可见它用了两个 POST 来上传（274 和 416 两个包）。如果点开网络

包的话，还可以从详情中看到总共传输了 320KB。这一步至少透露出微博的产品

经理作了如下考量。 

• 图片被选定之后就开始上传，而不是等到用户点击发送按钮之后。这样可

以让用户感觉更流畅，好像点一下按钮就瞬间传完了。当然提前上传也有

负面作用：假如用户选定了多张图片并点击“下一步”，但是在发送前又改

变主意了，于是点了“取消”，这样用户以为自己没有发过任何图片，但其

实多张图片的流量都浪费了。 

• 3.9MB 的图片只用了 320KB 的流量，说明微博 APP 在上传图片之前会先

大幅度压缩，这就是为什么美女们好不容易 PS 完照片发出去，看到的效果

却很糟糕。用网页版上传就不会压缩得这么严重，这也许是因为产品经理
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考虑到手机用户是按流量计费的，而网页版用户一般都用包月宽带。 

接着往下看。在第二次 ping 之前，我的操作是点击发送按钮，所以看到两个

POST（包号 493 和 500）是情理之中的。只有 526 号包“GET /webp360/70398db5 

jw1epzpi0g292j20xc18 gdo8.jpg”比较令人疑惑，为什么点发送的时候还会有 GET

图片的操作？其实这时已经发送完毕，开始下载小图并显示出来了。如果你观察

足够仔细，会发现图片被上传到了 unistore.weibo.cn（见 274、416 等包），而下载

时却是走 alikunlun（见 526 等包）。放 Google 一搜，原来阿里昆仑是阿里云 CDN

的内部名字。好吧，本来只是想分析一下产品设计，没想到连商业上的信息也不

小心看到了，新浪一定是把微博的 CDN 委托给阿里云了。 

插播一个读者疑问，为什么在这本书的截图中，Wireshark 会把 IP 地址显示

成域名呢？其实只要勾上 View Name Resolution Enable for Network Layer 就

行了，步骤如图 2 所示。 

 
图 2 

接下来再看看第三次 ping 之前的那个操作，即点开微博大图时的包。如图 3

所示，客户端通过 GET 下载了一张图片，“Content-Length: 155971”说明下载的

所谓大图比上传时的还小，只剩下 156KB 左右了，又压缩掉一半。这 APP 真会

给用户省流量。 
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图 3 

微博大图上还有个“原图”按钮，我一点击又产生了图 4 的流量，这次下载

的图是 320KB 左右。可见微博认为的原图是 APP 上传前压缩过的那个，比起真

正的原图（3.9 MB）还是小很多。 

 
图 4 

在图片处理这一点上，本山寨产品狗只能看出这么多了。正牌的产品经理如

果有心去钻研，相信还能找出更多来。要是想知道微博的其他底层细节，比如负

载均衡或者文本加密等，也完全可以设计一些实验，然后抓包来研究。我个人的

下一个研究对象则是某款流行的手机游戏，相信和社交应用会大有不同。 
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自学的窍门 

有家公司找我分析了几个网络包，事后很感激地说，“林工在网络行业做了很

多年吧？”我只好如实相告，“其实我是存储行业的，看包只是业余爱好。”这回

答听上去像是老林爱吹牛的毛病又犯了，但的确是实话。我身边还有很多“不务

正业”的朋友，比如读化学出身的冬瓜头，年纪轻轻便写了本书叫《大话存储》，

把存储技术的方方面面都覆盖到位了，而我这个在存储行业摸爬滚打了十来年的

老人却只懂文件系统和卷这两层。另一位朋友 @馒头家的花卷 也是如此，这几

年翻译了好多本 IT 方面的书，从操作系统到密码学都有涉及，更神奇的是他还是

果壳科普达人，还有个三产是做音响服务的。可见在这个信息爆炸的时代，很多

行业的门槛已经被网络填平了，有志者皆可跨界入门，经过努力甚至能达到专业

水平。本文要分享的，就是我的一些自学窍门。 

第一步，从浏览权威的百科网站开始。 

当我们下定决心学习某项技术时，到维基百科阅读相关词条是极好的开始。

几乎所有的技术都可以在上面找到，如果真的找不到，就要考虑如此冷门的东西

是否值得投入时间学习了。大多数词条里讲到的概念都能链接到相应的新词条，

比如 TCP 词条里会说到 handshake 这个概念，想多了解它就可以点进去看看。用

这种方式认真地阅读完一个词条，实际上已经把相关的概念也弄懂了，相当于读

完一本简略的入门书。不光技术方面，历史、政治等学科也可以用这个方式来入

门，因为词条之间的关联性非常有助于形成初步的知识体系，而不是没有关联的

孤立知识点。每次使用维基百科，我都会不知不觉地打开很多相关页面。比如本

来只是想了解一下曹操的生平，一不小心就把曹操的子孙、对手和谋臣的词条也

读了，一下子觉得人物关系清楚了很多。 

百科网站那么多，我为什么推荐维基而不是其他？这是因为它比较权威而且

全面，引用和注释也很规范。对一个初学者来说，信息的准确性是最重要的，否
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则误解了一个入门知识点就可能毁了学习热情。维基百科唯一的不足是中文词条

的数量和质量都远不如英文的，不过也不用担心，都是很好懂的 Plain English。

技术研究到一定深度都是要读英文资料的，连中国学者写的顶级论文也是用英文

的，我们何不从入门时就开始适应呢？ 

第二步，善用搜索引擎。 

如果你求知若渴，一定不会满足于百科网站，因为脑子里产生的无数疑问会

驱使你四处寻找答案。这时候身边有个大牛来指点是最好的，但是大牛回答三个

以上的小白问题就会失去耐心，除非他一直在暗恋你。怎么办呢？自己搜索呗。

几乎所有技术问题的答案都在网上，就算没有正面答案也会有侧面的，就看你的

搜索技能了。我个人的技巧有以下三点。 

• 技术方面的搜索要用 Google，因为它返回的头几条结果往往就是我想要的。

一个典型的例子就是在 Google 和某国内著名网站搜“三点透视”，出来的

结果完全属于两个不同的领域。假如你的研究已经到了领域尖端，需要读

学术论文，那 Google 的优势就更加明显了。 

• 把关键词翻译成英文再搜。世界上的技术高手很多，其中一些人也乐意回

答网友的提问，而这些回答大多是用英文的。这就导致了英文资料比其他

语种的资料丰富得多，假如你只用中文搜索就会错过这些答案了。不要怕

英语不够用，开头也许是有点难，但是慢慢就能适应了。以我为例，至今

美国同事讲的笑话我还是完全不知道笑点在哪，英文算很弱吧？但是技术

方面的交流则毫无障碍，因为英文的技术文档看得太多了。 

• 不要忽视图片搜索的价值。网络技术讲解得好的文章，往往是有图片的，

而不是纯文本。所以当网页搜索得不到满意的结果时，尝试图片搜索，然

后再从喜欢的图片链接到原网页。我就用这个方法找到过不少优秀的技术

博客。 

第三步，啃一本大部头。 

有些人买书很大方，比如网络教程就买了很多本相似的，看到快递员扛来的
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一大叠书把自己都吓到了，完全符合叶公好龙的定义。其实没有必要买那么多，

大部头的买一本足矣，关键是要真的去读。像我这种铁公鸡类型的就不会犯这种

错误，买书的时候精挑细选，买来之后读不完还觉得亏了。我现在还很怀念当年

啃网络书的时光，每天都觉得很赚。现在还有很多书是可以免费在线阅读的，比

如《The TCP/IP Guide》，觉得对胃口的话再点击 Donate 按钮给作者付点钱表示感

谢，我惊奇地发现付钱之后会读得更加认真，付得越多效果越好。 

第四步，动手操作。 

“纸上得来终觉浅，绝知此事要躬行。”陆放翁诚不我欺。只有自己动手操作

过了，才能理解得深刻，甚至纠正阅读时产生的误解。比如你可能已经把教材上

的 TCP 流控理论都背得滚瓜烂熟了，但是遇到网络性能问题还是会手足无措，完

全应用不上书里学过的知识。这就需要在读书的同时辅以动手训练，如果你在

Wireshark 里看过了拥塞重传，看过了 TCP zero window，甚至动手解决了它，从

此流控技术就会像游泳、骑车一样成为你的自带属性，经年不忘。 

也许有人会问，我到哪里找网络包来训练呢？其实机会就在身边，比如妹子

寝室的网络不好啦，下载小电影变慢啦，都是抓包分析的好机会。实在没有机会

也可以自己创造。十八岁以后学钢琴已经太晚了（因为你妈已经打不过你），但学

网络却正是时候，自己在家搭个网络实验室都没人管。用虚拟的网络设备练习路

由器命令，或者在个人电脑上搭建 Windows Domain 等，都非常有用。 

能做好以上几点，我觉得已经很不容易了，进步也应该会很快。还有几点是

我已经意识到了但自己也没有做好的，也列出来分享一下。 

• 不要收藏了文章而不去读它，那样是在浪费时间。很多人看到技术分享就

说句 mark，但实际上从来不会回头去读（中枪了没？）。我最近采取的措

施就是强迫自己不去收藏，改成当场读完，能记得多少比例都比纯收藏强。 

• 多给新人做培训。在准备培训的过程中相当于把知识点梳理了一遍。为了

确保内容无误，你可能还需要做实验验证，这也是很好的练习。最重要的

是，能把一个技术讲到新手能听懂，比起自己懂就高了一层境界。有的时

候觉得自己很懂了，但是想把它讲出来或者写出来却很别扭，那就说明不
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是真的懂。也不要怕分享了之后被别人抢饭碗，实际上无论你讲得多精彩，

大多数听众过几天就忘了。 

• 兴趣主导。很多领域牛人都是完全由兴趣主导的，一心钻研自己喜欢的技

术，连领导交代的工作都放在第二位。越痴迷，越专注，水平也就越高。 

• 多参加技术圈的交流。有些极客很宅，拒绝任何社交，并以此为荣。我觉

得这是把缺点当作优点了，其实技术交流是非常有利于进步的，很多同行

也是相当有趣的人。比如我曾经被一个难题困住了好久，没想到跟淘宝技

术保障的朋友一聊，他立即就指了一条明路。虽然他也不是业内的大人物，

但是技术背景互补，合作起来相当高效。当然了，交友从来都不只是为了

互助，聊得投机才是最重要的。 

以上都是我的个人经验，不一定会适合你，但希望有些参考价值。 
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这一部分只有两篇文章，但是篇幅都比较长。第一篇介绍了我主导

开发的一个网络性能分析网站，也许它的功能不是你需要的，但是开发

过程可以参考。比如说，你也可以利用 tshark 命令开发一个监控上网记

录的工具，用“tshark -r(file_name) -Y“http.request.full_uri”-T fields –e 
http.request.full_uri”一句命令就可以生成原始数据，然后再编程做二次

分析。第二篇介绍了网络加速器，现在才创业做这个显然太晚了，不过

Wireshark 很适合用来分析加速器的很多知识点，在实际中也大有用武

之地。 

两个项目
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打造自己的分析工具 

Wireshark 好不好？当然好，几乎称得上业界最好，否则我也不会为它写了

两本书。不过话说回来，再好的工具也有改进的空间，比如我能看到的不足之

处就有两点。 

• 对于特定职业的人群来说，Wireshark 的很多功能是完全用不到的。比如同

一个公司的开发团队和运维团队，说起来都在用 Wireshark，但实际上使用

的是完全不同的功能。初学者上手时根本不知道哪些功能适合自己的工作，

不得不在探索上浪费很多时间。 

• 每个人常用的功能就那么几个，却分布在不同的菜单里，有些还藏得很

深。比如要查看 NFS 的读写响应时间，需要点五次鼠标才能找到，初学者

根本记不住。 

有没有办法“定制”一个分析工具，只提供我感兴趣的功能，而且简单到一

键就能完成分析呢？也许在工业 4.0 时代会有这个服务，不过在此之前，我们只

能自己开发了。今年我就和同事做了一个，本文会详细地加以介绍，希望对你有

些参考价值。 

我们的项目需求是这样的。 

• 我司有很多团队需要和网络打交道，比如虚拟化、云计算、网络存储、镜

像和备份等。大多数网络问题都很好解决，但性能问题却是公认的难点。 

• 我司的这些团队成员都具备网络基础知识，比如熟读《TCP/IP 详解 卷 1:

协议》，但是缺乏网络包分析技能，也没有时间学习 Wireshark。 

假如有一个专门的工具来分析网络性能，生成的分析报告也简单易懂，肯定
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会大受欢迎的。我期望这个工具能好用到什么程度？无需任何培训，只要丢个网

络包进去，一份人人可以读懂的分析报告就出来了。考虑到这些团队在地理上非

常分散（住在不同国家），行政上也属于不同部门，我决定把这个工具做成 Web

的形式，以便推广和维护。接下来就通过一个真实的案例，演示一下它究竟有多

好用。 

案例症状 

用户抱怨某系统运行起来非常慢，这个系统的功能是处理一些网络存储上的

数据。 

排查过程 

1．把一些要处理的数据复制到该系统所在的本地硬盘，运行速度就上去了，

说明该系统本身没有问题。 

2．网络工程师经过一系列检查，在网络上没有发现任何问题。 

3．存储工程师看到存储的响应非常快，所以也没有发现问题。 

每一方都号称自己没有问题，那用户该怎么办？最后只好抓了个包，上传到

我们的工具上分析。图 1 就是该工具的首页，它的全称为 Network Performance 

Analyzer，简称 NPA。用户唯一需要做的就是把网络包拖进方框，然后点一下

Upload 按钮。 
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图 1 

几秒钟后，分析报告就出来了。从上往下分别是“概况分析”、“应用层分析”、

“传输层分析”等，下面我会逐项介绍。 

图 2 显示的是“概况分析”，目的是给用户呈现一个直观的性能状况。比如

“Data bytes rate：22 kBps”和“Capture duration: 900 seconds”，表明在抓包的 900

秒里，平均性能才 22 KB/s，实在是很差。流量图的柱体高度起伏不大，说明这段

时间内传输均匀，没有爆发性的流量或者暂停。 
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图 2 

接下来是“应用层分析”，具体可见图 3。该工具自动判断出这个包的应用层

协议是 NFSv3，因此把 NFS 响应时间（Service Response Time，SRT）和 IO Size

统计了出来。从图中的第一个方框可见 READ 的平均响应时间是 0.226 毫秒，算

非常好了。可是从第二个方框却看到每次读的数据量只有 975 字节，还不到 1 KB，

实在是太小了。这就像用货车从北京往上海运 1000 个包裹，假如每次能运 100

个，那 10 个来回时间就搞定了。而假如每次只能运 1 个，就得跑 1000 个来回，

那浪费在路上的时间就非常可观了。因此，这个案例的解决方式就是调整软件的

IO Size，增大到每次读 64K 字节，性能立即得到大幅度提升。你可能会好奇，为

什么同样的 IO Size，处理本地硬盘上的数据就没有性能问题呢？这就是网络的弱

点了，TCP/IP 几层处理下来，总会增加一些延迟的。当来回次数特别多的时候，

延迟的效应就被放大了。 
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图 3 

既然在应用层就已经找到症结，我们也没必要再去看传输层了。不过传输层

可是性能问题的高发区，也是这个工具的特长之处，所以我忍不住再给大家看两

个案例。 

图 4 是 VMware 性能差的案例。抓包分析后，发现总共 250 秒的抓包时间里，

有 190.8 秒被浪费在延迟确认上了，用上这工具之后简直就是秒杀。由于本书是

黑白印刷的，所以看不出该工具已经把出问题的提示文本设置成红色背景，实际

上是非常醒目的。 
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图 4 

图 5 则是我上一本书的《深藏功与名》文章中提到过的某银行案例，根本原

因是网络拥塞导致的丢包，而且 SACK 也没有启用，两个根源都被这工具分析出

来了。当时要是用上这工具，也是很快就能解决的。 

 
图 5 

我手头的案例还有很多很多，篇幅所限就不一一列举了。可以说，我司的大

多数网络性能问题都可以用这个工具找到症结。有很多团队已经从中受益，因为

他们不用再请林沛满吃饭看包了，自助就能完成。我当然也很高兴，因为得以摆

脱耗时的重复性劳动，有了更多的时间可以带娃。看到这里，不知道你是否也想

打造一个适合自己职业的分析工具呢？有兴趣的话可以参考我的开发过程，大致

可以分为三步。 
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第一步：收集旧问题。 

我们不可能开发一套具有人工智能的程序来分析网络包。换句话说，自己打

造的工具本质上不会比 Wireshark 更聪明。不过我们可以把自己的工作经验“传

授”给这个程序，使它看上去比 Wireshark 智能很多。要如何做到呢？世界上绝

大多数故障都不是第一次发生的，有经验的工程师可以把处理过的旧问题收集起

来，归纳出每个问题在网络包中各有什么特征。以后抓到新的包，就可以用这些

已知特征逐个去套，一旦发现匹配得上的就提示用户。比如我已知有 20 个原因会

影响网络性能，每个原因在网络包中都会有一些特征，就可以在新抓的网络包里

用这 20 个特征去逐个匹配。一旦发现有符合的就提醒用户，就像图 4 和图 5 那样。 

Wireshark 需要用户点击多个按钮才会去分析，但我们的工具会主动分析并生

成报告，这对用户来说就是智能化的体验。不只是网络性能问题，任何网络相关

的技术领域都可以采用这个方法，比如从事 Windows Domain 相关工作的技术人

员，可能保存着上百个常用的微软 KB，其中包括 DNS 解析出错、Authenticator

过大、UDP 包被切分丢弃，等等。这些问题都可以在网络包中以某个特征体现出

来，因此也可以写成程序去匹配。网管员做监控也是如此，很多场景都是固定的。 

把这些旧问题收集好了，就已经向成功迈出一大步。不过实际做起来可没那

么轻松，你也许需要召集团队中最有经验的工程师，收集他们的需求和抓过的网

络包，然后再筛选和测试。在这一步收集到的旧问题有多全面，就决定了你做出

来的工具有多强大。 

第二步：用 tshark 来做匹配。 

tshark 是 Wireshark 的命令行形式，适合被其它程序调用来分析网络包；再加

上其分析结果是文本输出的，所以作二次加工也很方便。基于这两点，选用 tshark

来匹配已知的特征是最合适的，如果你已经在上一步整理出了 20 个特征，那么再

编辑 20 条 tshark 命令就基本可以搞定了。tshark 命令的使用方法在上一本书中已

经介绍过，这里就不重复了。简单举个的例子，已知性能问题的特征之一是 TCP

重传，那执行下面的命令就可以匹配了： 
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tshark -n -q -r <file_name> -z io,stat,0,tcp.analysis.retransmission,"tcp.analysis. 

retransmission and ip.src==<IP_A>","tcp.analysis.retransmission and ip.src==<IP_B>" 

输出示例如下： 

 
图 6 

在图 6 的输出中，列 1 的 Frames 表示所有重传包数，列 2 表示从 IP_A 到 IP_B

的重传包数，列 3 表示从 IP_B 到 IP_A 的重传包数。有了这些值就很容易统计重

传率和重传方向。 

当你不知道某个特征所对应的 tshark 命令是什么的时候，可以尝试从

Wireshark中把它找出来，然后右键点击该特征，选择“Prepare a filter”“Selected”，

就可以在过滤栏生成表达式了，如图 7 所示。有了这个表达式就很容易应用到

tshark 命令中。 
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图 7 

还有些命令是不能用这个方法找到的，只能自己查 tshark 的官方文档了，链

接为 http://www.wireshark.org/docs/man-pages/tshark.html。tshark 命令真的非常强

大，如果用得好，可以实现很多专业软件特有的功能。 

这一步的 tshark 命令写得有多精确，就决定了你开发出来的工具有多可靠。 

第三步：程序化。 

到这一步，你已经整理了很多常见的问题，并知道如何用 tshark 命令来匹配

它们，是时候写个程序来完成整项工作了。比如说，上一步从 tshark 输出中得到

了重传的包数，那就可以用程序来计算重传率，并决定是否应该通知用户。这个

程序可得好好设计，因为它关系到运行效率（当你抓到的网络包非常大时，就会

发现运行效率是极其重要的，否则等半个小时都没有结果）。举个例子，应用层上

有 HTTP、FTP、iSCSI、NFS、CIFS 等协议，每一个协议都有不同的问题，每个

问题又对应着不同的 tshark 命令。我们总不能拿到一个网络包，就把所有 tshark

命令都运行一次吧？那样效率太低了。正确的方法是让程序先判断包里的应用层

协议是什么，然后再调用其相关的命令。那怎样知道抓到的包是什么协议的呢？

我们可以根据端口号来判断，比如端口号为 80 时，就调用 HTTP 相关的命令；端

口号为 445 时，就调用 CIFS 相关命令……还有些实在无法用程序自动判断的，

可以由用户来辅助完成。比如在页面上提供多个按钮，对应着不同的协议，让用

户自己选择。总而言之，产品经理必须非常熟悉业务流程，才能把这个程序写得

高效、科学、友好。 
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那用什么语言来写这个程序最好？这个没有定法。我们早期是用 Perl 写的命

令行脚本，开发简单，运行速度也快。但它也有致命的缺点，就是界面不美观，

推广和升级也很麻烦。后来我们改用 Python+Flask 做成了 Web 的形式，还请专业

美工人士设计了界面，效果就好多了。作为一个有强迫症的伪产品经理，我还想

强调细节的重要性，比如网络包分析过程中，一定要在页面上显示一个转动的菊

花来延长用户的耐心，见图 8。不要小看这种小细节，如果分析时间超过三分钟，

又没有菊花在转动，用户很可能以为程序已经死了，然后就点刷新，又得从头再

来一次。对细节的重视程度，很大程度上决定了这个工具的用户体验。 

 
图 8 

这个工具就介绍这么多，希望对你有参考价值。如果你在开发过程中遇到什

么问题，也欢迎进一步交流。困难肯定会有的，但只要肯动手去做，你就成功了

一半。 
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现在是 2015 年初秋，一个收获的季节，这本书也写到了尾声。此刻我正在小

区附近的咖啡馆里，斟酌最后一篇应该写些什么。此书的很多章节就是在这家店

里完成的，但接下来应该有很长时间不会再来了，因为最近兴起的创业大军实在

太吵。邻桌正在激情澎湃地讨论“盈利模式”、“估值”、“收购”、“A 轮 B 轮 C

轮”……上周还听到一位从阿里离职的工程师在怂恿同伴出来一起开发手机 APP，

展望前景的语气让我想起了安利的培训。 

其实我六七年前也产生过一个稍纵即逝的创业念头。与现在流行的 P2P、O2O

等概念不同，那时的 IT 创业主要集中在传统的技术领域，比如我老板做的数据迁

移设备就卖了一个很好的价钱。有趣的是那产品两年后就被淘汰了，命运跟现在

的初创公司很像。而我当时想做的是一个网络加速器，它究竟是个什么东西呢？

细想起来，它跟我之前讲过的很多技术都有关联，不如最后一篇就写写它吧，就

当作知识总结。 

那几年我接触了世界上很多知名公司的数据中心，发现他们都有一样的痛点，

即跨站点（site）的网络存在性能瓶颈。比如图 1 这样的环境中，纽约的用户访问

伦敦的文件服务器，或者两边的数据库做同步，都会慢得出奇。 
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图 1 

这类问题排查下去，一般会归根于带宽不足，解决方式就是花钱购买更大的

带宽。然而很少人知道还有一个不花钱的办法，就是通过传输层（基本都是 TCP）

的调优来提高带宽利用率，从而提升性能体验。那时候我已经学会了分析网络包，

知道传统的 TCP 协议栈不能很好地应对跨站点的场景，所以带宽利用率偏低。有

些严重的甚至在 50%以下，因此存在很大的提升空间。比如客户从我司购买的文

件服务器在跨站点时访问不快，但经过专业调优之后，性能可以提升两倍以上。

这就是商机所在：既然可以通过调优的方式来达到和购买带宽一样的效果，我们

就有了盈利的空间。接下来的问题就是怎样做成一个产品了。 

人工调优能做到的事情，理论上程序也可以做到。因此我最早想做的产品是

改进型的 TCP 协议栈，装在服务器上，使它在跨站点场景中能够更智能地工作，

达到人工调优后的效果。不过很快就发现这个路子走不通，原因有三。 

• 有很多操作系统不允许修改原有的 TCP 协议栈。比如我司的服务器就是完

全封闭的，第三方厂商根本不知道怎么修改。有些服务器虽然就是普通的

Linux 或者 Windows，技术上能够修改，但是厂商声明一旦动了协议栈就不

再提供技术支持。 

• 即使服务器都用上了改进过的协议栈，也会受到客户端配置的约束，难以

充分发挥。比如在客户端关闭了 TCP Timestamps（RFC 1323），那在服务

器上计算 RTT（往返时间）时就会受到影响；或者客户端关闭了 SACK，

那在服务器上启用 SACK 也没有意义。 
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• 没有用户愿意为了改善跨数据中心的访问，而大动干戈地对服务器的 TCP

层作出改动。万一改动之后影响了本地访问性能怎么办？ 

注意：这三点只说明该产品不适合本文所针对的场景，而不是说它没有价值。

事实上它在有些场景下可以工作得很好，现在也已经有商业化的产品了，比如硅

谷有家叫 AppEx Networks 的公司推出的单边加速器 ZetaTCP 就不错。我后来才发

现其 CEO 是位华人，在北京也有分公司。市面上还有一些很滑稽的加速器，比如

通过每个包发两次来避免丢包的，在我看来就是浪费流量的七伤拳，不建议采用。 

既然这个路子完全走不通，我们只能设计一个不同的产品了，它至少要满足

以下需求才行。 

• 它不需要对服务器或客户端的 TCP 协议栈作任何改动，所以实施的障碍会

小很多。 

• 它完全独立工作，所以不受客户端和服务器上的 TCP 设置所影响。比如客

户端上没有启用 SACK 时，它也能处理好连续丢包的问题。 

• 它只用于改善跨数据中心的的网络性能，对本地访问毫无影响。 

需求一旦明确，解决方案便呼之欲出了。如图 2 所示，只要在两个站点的出

口各自架设一台加速器，代理两个站点之间的所有 TCP 连接，就可以满足以上所

有需求。由于每台加速器与同站点设备之间的网络状况良好，所以瓶颈只会落在

两台加速器之间的网络上，我们只需花心思提升这段网络的性能即可。也许有些

读者看到这里会觉得好笑，现在这种加速器在国内外至少有十个牌子，连开源项

目都有了，你还创什么业啊？现在的确是成熟的市场了，但是当年可完全不是这

样，尤其没有听说过国内的公司。我也只是因为分析了足够多的网络包，便自然

而然地萌生了引入加速器的念头。技术之外的话题就不多说了。 
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图 2 

我们先来分析一下这段网络存在什么问题，才能对症下药，总结下来主要

有两个大问题。 

问题一：延迟高。 

位于同一站点的两台设备之间往返时间一般也就几毫秒，而跨城网络的往返

时间可能达到几十毫秒，跨国网络甚至可达上百毫秒。高延迟为什么会影响性能

呢？因为它会造成长时间的空等：发完一个窗口的数据量后，发送方就不得不停

下来等待接收方的确认。延迟越高，发送方需要等待的时间就越长。一图胜千言，

图 3 演示了发送窗口都是 2 个 MSS, 延迟时间分别为 10 毫秒和 20 毫秒时的传输

过程，可见后者效率只有前者的 1/2。这好比用同一辆货车运货，从上海运到江苏

肯定比从上海运到北京快得多。 
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图 3 

有时候我们会在 Wireshark 中看到［TCP window Full］的提示，就表明发送

方进入了等待状态。这种症状在跨站点通信时是很常见的，具体可见本书

《Wireshark 的提示》一文中的图 9。那么这个问题要怎么解决呢？在延迟时间无

法减少的情况下，发送窗口越大，性能就越好，所以要尽可能增大窗口。 

问题二：丢包率高。 

丢包一般分两种情况：一种是网络质量差导致的零星丢包；另一种是拥塞导

致的大量丢包。跨站点通信时这两种丢包概率都会增大，尤其是后者。这是因为

链路上的情况比较复杂，而且不同的 TCP 连接会“恶意”地争夺本来就有限的带

宽。比如图 2 中的文件服务器、数据库和邮件服务器等建立的 TCP 连接会各自为

政，互相争夺带宽，直至发生丢包才停下来。这种情况很像上海马路上的车辆，

为了加速而变道的车多了，就容易诱发交通事故。 

丢包对性能的影响极大，可以说是网络传输的第一大忌，具体原因我都在上

一本书中阐述了，这里再简单解释一下：传统 TCP 的流控机制是一旦丢包就认为

发生了拥塞，所以发送方会急剧地减小发送窗口，甚至进入短暂的等待状态（即

超时重传）。1%的丢包率不只是降低 1%的性能，而可能是 50%以上。这个问题有
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办法缓解吗？也有。首先可以尽可能降低丢包的概率，比如提前预测并采取措施

避免拥塞的发生；其次是更精细地处理丢包后的流控，避免过度限流。 

一番分析下来，发现这两个问题还是很棘手的，但是不用担心，我们还手握

王牌呢—在加速器上可以大做文章，大幅度缓解这两个问题所带来的影响。作

为一个创业奸商，其实我们应该希望影响尽可能严重，带宽利用率最好在 50%以

下。因为这意味着留给加速器的提升空间就大了，客户购买之后能看到明显的效

果，才会觉得物有所值。接下来要介绍的就是缓解这两个问题的措施，也是我们

这个加速器的技术含量所在。 

措施 1：启用 TCP window scale。 

这样可以使最大接收窗口从 65,535 字节（老的 Windows 操作系统甚至只有

17520 字节）增加到 1,073,725,440 字节。发送窗口是受接收窗口和拥塞窗口共同

限制的，启用 TCP window scale 之后，接收窗口就几乎限制不到了，当然内存也

要跟得上才行。关于 TCP window scale 的更多信息，可参考本书的另一片文章《技

术与工龄》。 

措施 2：监测延迟来避免拥塞。 

网络包是以队列的方式通过网络设备的。当拥塞即将发生时，队列变长，延

迟就会显著提高。我做了一个从台湾机房往上海机房传数据的实验，一般情况下

的往返时间为 74 毫秒（见图 4 方框中的 RTT），而拥塞丢包发生前会逐渐增加到

1.69 秒以上。根据这一特点，我们可以让加速器在延迟明显增加时，自动放慢发

送速度，从而避免拥塞的发生。 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



 

 

195 

两个项目 

一个创业 

点子 

 
图 4 

这其实就是 TCP Vegas 的理念。它用在服务器上时不见得很好，甚至有负作

用。想象一台启用了传统 TCP 协议栈的服务器和一台启用了 Vegas 的服务器抢带

宽，当拥塞即将出现时，用 Vegas 的那台监测到了延迟并主动放慢速度，从而缓

解了拥塞，但传统的那台却得寸进尺，一直激进地抢带宽。最终结果可能是传统

的那台反而赢了—劣币淘汰良币。而在加速器上引入 Vegas 理念就不一样了，

由于每个 TCP 连接都是一样的算法，所以预测到拥塞时大家可以集体放缓，从而

保证了公平性。这就像马路上每位司机都礼貌谦让，就不会发生事故，整条马路

的通行效率也提高了。 

除了能预测拥塞，监测延迟时间还有助于区分零星丢包和拥塞丢包，因为发

生零星丢包时的延迟一般不变。区分它们有什么意义呢？传统 TCP 协议栈遇到丢

包都一律当作拥塞处理，立即放慢速度甚至暂停。这样一刀切并不科学，零星丢

包时重传一下就行了，没必要放慢速度。 
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措施 3：利用发送窗口实现优先级。 

两个站点之间存在很多连接，且优先级各有不同，比如数据归档的优先级就

可能低于其它应用，可以传慢一点。我们的加速器代理了两个站点之间的所有连

接，因此很容易通过调节各个连接的发送窗口来实现优先级控制。优先级低的连

接变慢了，就可以把带宽让给优先级高的连接，用户体验就会更好。 

措施 4：启用 SACK。 

SACK 即 Selective Acknowledgment，它是处理拥塞丢包时的法宝，尤其是在

高延迟的跨站点环境中，详情可参考本书的另一片文章《来点有深度的》。SACK

必须在发送方和接收方都启用，这就是我们在两边各架设一台加速器的优势。单

边 TCP 加速器的效果很可能因为另一端没有启用 SACK 而大打折扣。 

措施 5：改进慢启动算法。 

传统的 TCP 协议栈采用了非常保守的慢启动算法，即把拥塞窗口的初始值定

义得非常小，不能大于 4 个 MSS。而且一旦发生超时重传，又要从头进入慢启动

阶段，如图 5 所示。 

 
图 5 
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这就意味着传输过程中至少有一段时间的窗口极小，效率非常低。随着硬件的

更新换代，现在的网络带宽已经今非昔比了，完全没必要如此保守。作为一个专业

的 TCP 加速器，我们有必要在这一点作出改进。比如赋予发送方一定的“智能”，

使用大一点但仍然安全的初始值。根据我的经验，在这一块是很有提升空间的，因

为传统的 TCP 协议栈的初始值在现代网络中显得实在太小了。 

措施 6：启用 TCP Timestamps。 

在本书的《一篇关于 VMware 的文章》一文中，已经介绍过延迟确认是如何

影响性能的。不难理解，它也会严重影响 RTT 的统计。我们需要精确地监测延迟

时间来预防拥塞，就必须在两边都启用 TCP Timestamps（见 RFC 1323 的 RTTM

一节）来排除延迟确认等因素的干扰。这也是双边加速的好处之一，在服务器上

单边加速时很难排除客户端的干扰。 

总结下来，这些措施合力实现了这样的效果：在起步的时候，它传输得更快；

在抢夺带宽的时候，它更懂得谦让；在出现拥塞时，它恢复得更迅速。此外它还

能在一定程度上避免拥塞，识别零星丢包等等，因此流量可以稳定在高位。加速

前后的某个 TCP 连接，流量变化大致可以用图 6 来表示。 
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图 6 

本文提到的这些措施我大多验证过，由于实验室中不存在高延迟，我还搭了

一台专门制造延迟和丢包的路由设备来仿真。其中部分措施更是在用户环境中验

证过多次。因此可以信心满满地说，这个加速器在技术上是完全可行的。那现在

市面上的加速器采用的也是这些技术吗？从部分公司所公布的文档上，我的确看

到了一些交集，当然它们还用到了压缩和消重等 TCP 之外的技术。Wireshark 在

加速器领域也是大有可为，这就是为什么它的主要捐助者是加速器的领头羊

Riverbed。 

异步社区会员 wanlebing(15520495153) 专享 尊重版权



欢迎来到异步社区！

异步社区的来历
异步社区 (www.epubit.com.cn) 是人民邮电

出版社旗下 IT 专业图书旗舰社区，于 2015 年 8

月上线运营。

异步社区依托于人民邮电出版社 20 余年的

IT 专业优质出版资源和编辑策划团队，打造传统

出版与电子出版和自出版结合、纸质书与电子书

结合、传统印刷与POD按需印刷结合的出版平台，

提供最新技术资讯，为作者和读者打造交流互动

的平台。

社区里都有什么？

购买图书

我们出版的图书涵盖主流 IT 技术，在编程语言、Web 技术、数据科学等领域有众多经典畅销图书。

社区现已上线图书 1000 余种，电子书 400 多种，部分新书实现纸书、电子书同步出版。我们还会定期发

布新书书讯。

下载资源

社区内提供随书附赠的资源，如书中的案例或程序源代码。

另外，社区还提供了大量的免费电子书，只要注册成为社区用户就可以免费下载。

与作译者互动

很多图书的作译者已经入驻社区，您可以关注他们，咨询技术问题；可以阅读不断更新的技术文章，听

作译者和编辑畅聊好书背后有趣的故事；还可以参与社区的作者访谈栏目，向您关注的作者提出采访题目。

灵活优惠的购书

您可以方便地下单购买纸质图书或电子图书，纸质图书直接从人民邮电出版社书库发货，电子书提供

多种阅读格式。

对于重磅新书，社区提供预售和新书首发服务，用户可以第一时间买到心仪的新书。

用户帐户中的积分可以用于购书优惠。100 积分 =1 元，购买图书时，在 里填

入可使用的积分数值，即可扣减相应金额。

异步社区会员 wanlebing(15520495153) 专享 尊重版权



纸电图书组合购买

社区独家提供纸质图书和电子书组合购买

方式，价格优惠，一次购买，多种阅读选择。

社区里还可以做什么？

提交勘误

您可以在图书页面下方提交勘误，每条勘

误被确认后可以获得 100 积分。热心勘误的读

者还有机会参与书稿的审校和翻译工作。

写作

社区提供基于 Markdown 的写作环境，喜欢写作的您可以在此一试身手，在社区里分享您的技术心得

和读书体会，更可以体验自出版的乐趣，轻松实现出版的梦想。

如果成为社区认证作译者，还可以享受异步社区提供的作者专享特色服务。

会议活动早知道

您可以掌握 IT 圈的技术会议资讯，更有机会免费获赠大会门票。

加入异步

扫描任意二维码都能找到我们：

        

 异步社区 微信服务号 微信订阅号  官方微博  QQ 群：368449889

社区网址：www.epubit.com.cn

官方微信：异步社区

官方微博：@ 人邮异步社区，@ 人民邮电出版社 - 信息技术分社

投稿 & 咨询：contact@epubit.com.cn

特 别 优 惠

购买本书的读者专享异步社区购书优惠券。

使用方法：注册成为社区用户，在下单购书时输入 ，然后点击“使

用优惠码”，即可享受电子书8折优惠（本优惠券只可使用一次）。

57AWG

异步社区会员 wanlebing(15520495153) 专享 尊重版权



Wireshark
网络分析的艺术

分类建议：计算机／网络技术／网络安全
人民邮电出版社网址：www.ptpress.com.cn

封面设计：董志桢

本书赞誉

有幸在出版前读到本书初稿，看完之后让我想到了电影“黑客帝国”（The Matrix）。在这个应用、

协议日趋复杂的网络中，沛满抓几个包分析一下就能洞察网络问题的根源，就像 Neo 用手抓

住迎面飞来的子弹那样驾轻就熟。他的上一本书介绍的是使用 Wireshark 来分析网络协议，

这本书则站在了更为实用的角度来介绍他丰富的 Wireshark 使用经验和解决问题的独到思路

与方法，因此非常值得学习。另外，虽然这两本书的侧重点各有不同，但是上一本书的风趣

幽默的写作风格依然良好地传承到了这本书上——能让读者笑开怀的技术类图书真是不多见。

作为学习、实践网络协议不可多得的参考书，我会向学生推荐这两本书。

—— 段海新，清华大学博士生导师

沛满长期做网络嗅探的工作，实战经验相当丰富，外加他强大的抽象分析能力和简单诙谐的

写作风格，使本书中的每一篇技术文章都像看 CSI 科学探案一样过瘾。本书真正践行了许多

技术图书宣称的“工程师写给工程师读”的宗旨，是解决（know-how）和分析（know-why）

问题的硬功夫，我会将本书推荐给用到网络分析的任何一位技术人员。

—— 何万青，英特尔企业与高性能计算高级架构师

有些人对同胞撰著的技术书籍有一种莫名的不信任感，以前的我亦是如此，不过这种偏见在

我看过林沛满写的书之后便烟消云散了。原本觉得很复杂的问题，经过他看似轻描淡写的叙

述之后，一切豁然开朗。

—— 火丁笔记，知名技术博主

大 约 两 年 前， 我 对 网 络 技 术 还 一 知 半 解， 然 后 我 认 识 了 林 沛 满， 被 他 强 烈 推 荐 了

Wireshark，从此便打开了网络的黑箱。你还别说，这玩意儿还真的帮我解决了不少问题，

效果杠杠的。然而，比工具更重要的是技术大牛分析和解决问题的思路，以及“很多看起来

灵光乍现的 Eureka! 其实靠的都是积累”这条特别打击人的真理。哦对了，上面这些都是瞎

说的，这其实是本悬疑推理小说。真的，不骗你！

—— 周自恒，资深技术图书译者

The Art of Netw
ork 

Analysis Using W
ireshark

W
ireshark

网
络
分
析
的
艺
术

信息安全
技术丛书

Wireshark
网络分析的艺术

林沛满  著

The Art of Network 
Analysis Using Wireshark

信息安全技术丛书

作者简介

林沛满，2005 年毕业于上海交通大学，现任 EMC 网络存储部门的主任

工程师。多年来一直为多个产品团队提供技术咨询，范围包括网络、操

作系统、文件系统和域等。当林先生不在工作时，大部分时间都花在了

园艺花卉上，尤其是欧洲月季。

FM41021Wireshark网络分析的艺术.indd   1-3 15-12-31   下午2:20

异步社区会员 wanlebing(15520495153) 专享 尊重版权


	封面

	异步社区电子书
	内容提要
	关于作者
	致 谢
	前 言
	目 录
	答读者问
	Linux 为什么卡住了？
	像福尔摩斯一样思考
	一篇关于 VMware 的文章
	来点有深度的
	三次握手的小知识
	TCP
	最经典的网络问题
	为什么丢了单子？
	受损的帧
	虚惊一场
	NTLM 协议分析
	Wireshark 的提示

	工作中的 Wireshark
	书上错了吗？
	计算“在途字节数”
	估算网络拥塞点
	顺便说说LSO
	熟读RFC
	一个你本该能解决的问题
	几个关于分片的问题
	MTU 导致的悲剧
	迎刃而解
	昙花一现的协议
	另一种流控
	过犹不及
	治疗强迫症
	技术与工龄
	如何科学地推卸责任
	一个面试建议

	生活中的 Wireshark
	假宽带真相
	手机抓包
	微博为什么会卡
	寻找HttpDNS
	谁动了我的网络
	一个协议的进化
	假装产品经理
	自学的窍门

	两个项目
	打造自己的分析工具
	一个创业点子

	欢迎来到异步社区！
	封底



